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En enkel idé som revolutionerar vardagen

Om oss
Vd:s kommentar: 2023 - kontrasternas ar

BankID lagger grunden for ett modernt
och tillgangligt samhalle

Klimat och miljo

Vara hallbarhetsfragor
Klimatberakningar

Vara hallbarhetsmal

Tjansten BankID

Kundcase: Honestbox och IDkollen
Var roll som arbetsgivare och partner

Det har &r var tredje hallbarhetsrapport som vi upprattat frivilligt i enlighet med arsredovisningslagen. Rapporten
avser Finansiell ID-Teknik BID AB, 556630-4928, och omfattar aret 1 januari 2023 till 31 december 2023.

Alla siffror inom parentes avser féregdende ar.



Hallbarhetsrapport 2023

En enkel idé som
revolutionerar vardagen

| genomsnitt genomfors 18 miljoner identifieringar och underskrifter
med BanklID varje dag. Det gor BanklD till en viktig del av det
svenska digitala ekosystemet.

BanklID ar en personlig e-legitimation for saker
digital identifiering och underskrift. Identifiering
och underskrift med BankID ar jamforbart med
att visa ett pass eller gora en fysisk underskrift.
Privatpersoner kan tryggt anvanda e-tjanster
var och nar de vill, dygnet runt, alla dagar.
Myndigheter, féretag och organisationer ar mer
tillgangliga och har kommit narmare medborgare
och kunder. Under 2023 lanserade vi vart digitala
ID-kort som gor det mdjligt att anvanda saker
identifiering med BanklID aven i fysisk miljo.

Idag har vi cirka 8,5 miljoner anvandare och mer Bank'D
an 7100 anslutna féretag och myndigheter. Vi ar

bade 6dmjuka och stolta dver fortroendet.
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Hallbarhetsrapport 2023

Om oss

Finansiell ID-Teknik BID AB som ager, forvaltar

och utvecklar BankiD.

Finansiell ID-Teknik BID startades
2002 och &gs av sju svenska ban-
ker. BanklID &r en digital ID-handling
som ar jamforbar med ett pass eller
nationellt ID-kort. Med BankID kan
foretag, myndigheter och organi-
sationer bade identifiera och ingd
avtal med privatpersoner digitalt.
BanklID rdknas dven som ett betal-
nings instrument enligt betaltjanst-
lagen nar BankID anvands for att
initiera en betalningsorder.

BankID har tillitsniva tre av fyra
Tillitsniva &r ett matt pa sikerhet
och tillférlitlighet. Ju hogre tillits-
niva desto fler krav maste uppfyl-
las, bade néar det géller teknisk och

Agarforhallanden

administrativ sédkerhet. Kvalitets-
market Svensk e-legitimation ar
Myndigheten for digital forvaltnings
(Digg), tillitsramverk. Ramverket
har tillitsnivaerna tva, tre och fyra
och BanklID uppfyller niva tre. Enligt
EU:s férordning om elektronisk
identifiering och betrodda tjanster,
elDAS-férordningen, uppfyller
BankID nivan "vasentlig” som
motsvarar den svenska nivan tre.

Den stdrsta skillnaden mellan
tillitsniva tre och fyra, ar att
utgivning av en ny e-legitimation
med tillitsniva fyra maste ske via
ett fysiskt bestk och att det finns
tekniska begransningar i vilka

Svenska Handelsbanken (28,3 %)

Swedbank (28,3 %)

SEB (18,3 %)
Lansforsakringar Bank (10 %)
Skandiabanken (10 %)
Danske Bank (3,3 %)

Ikano Bank (1,8 %)

O O O

0

WWWW anvindare
7100

L

Anslutna foretag,
myndigheter och
organisationer

WWWW 8,5 miljoner

enheter en e-legitimation med
tillitsniva fyra far installeras pa.

BankID levereras via bankerna

All férsaljning och utgivning av
BankID sker via de anslutna ban-
kerna. De bade ger ut BanklID till
privatpersoner och saljer tjansten
till foretag och organisationer.
Myndigheter kan fa tillgang till
tjansten via ett statligt system
som hanteras av Digg. Var leve-
rans bestar av en teknisk infra-
struktur till de anslutna bankerna.

99,4 % av folkbokforda
svenskar mellan 18 - 67 ar
har ett BankID.

7.1 MILJARDER Q\QU/

Identifieringar och underskrifter

Finansiell ID-Teknik BID AB
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2023 - kontrasternas ar

Som alltid nar man blickar tillbaka pa ett ar som gatt slas jag av

hur mycket som hant. 2023 innehdll hojdpunkter som att vi firade
20-arsjubileum och lanserade det digitala ID-kortet. Samtidigt har
sakerhetslaget blivit allvarligare och bedragerierna brett ut sig, vilket
fatt oss att oka tempot ytterligare i vart sdkerhetsarbete. Allt for att
skydda foretag, anvandare och det svenska digitala ekosystemet.

Vért viktigaste uppdrag &r att halla
BankID sé&kert, palitligt och tillgang-
ligt. Vi uppdaterar BankID kontinu-
erligt med nya skydd for att ligga i
framkant och mota nya utmaningar.
Under 2023 la vi stort fokus pé att
informera féretag om Séker start
som innebar att féretagen behdver
uppdatera till den senaste versionen
av BankID i sina e-tjanster.
Versionen innehaller flera séker-
hetsforbattringar som bidrar till att
minska distansbedragerierna, och
annu fler skydd planeras att laggas
till framdver. Det ar avgdrande att
féretagen uppdaterar till den senaste
versionen om forbattringarna ska
ge effekt i samhallet.

Bedragerier ar ett utbrett samhalls-
problem som féretag och myndig-
heter behdver samarbeta kring. Vi
bidrar med att 6ka tempot ytterligare
i vart sdkerhetsarbete for att hjalpa
svenska foretag, organisationer och
myndigheter att skydda béde sin
verksamhet och sina kunder.

Sakerhetslaget

Det geopolitiska laget ar fortsatt
utmanande med flera attacker mot
svensk infrastruktur, och det ar ett
tufft sakerhetslage som aven vi
paverkas av. Vi hade inga incidenter
eller intrdng under 2023, och har
aldrig haft under vara 20 ar. Vi har
hog expertis inom sakerhet och
som experter inom digital identitet
ar vi med och driver det omfattande
EU-arbetet som pagar med den

digitala identitetsplanboken.
Parallellt fortsatter ocksa vart
arbete med biometri, som skapar
fler mojligheter att hoja sakerheten.

Hallbart samhalle

Vi vet att en digital identitet ar
grunden i ett digitalt samhalle och
vi har utgjort den storre delen av
den grunden i Sverige. Med 20 ars
erfarenhet att dela med oss av far vi
dven manga forfragningar inter-
nationellt. Under de tvé decennier
BanklID funnits har Sverige gétt frén
ett manuellt papperssamhalle till ett
nastintill helt digitalt samhalle, med
minskade utskrifter och transporter
som foljd.

Tack vare de erfarenheter vi fatt
l&ngs vagen kan vi bidra till att
skapa en digital infrastruktur aven

i andra, storre lander, vilket kan ge
en positiv pdverkan pé klimatet.
Dessutom skapar ett digitalt sam-
halle mer lika forutsattningar mellan
stader och landsbygd i form av mer
jamlikt utbud, lika 1&ng hanteringstid
och samma tillganglighet oavsett
var manniskor bor.

Det &r ocksé viktiga bidrag till ett
socialt- och ekonomiskt héllbart
samhalle. Oavsett hur litet klimatav-
tryck man har ska man alltid strava
efter forbéattring. | &r har vi genom-
fort véra forsta klimatberékningar,
vilket kommer hjalpa oss utvardera
effekterna av de insatser vi gor och
hitta satt att fortsatta forbattra oss.

Tack

All vér framgéang kommer frén vara
fantastiska medarbetare, kunder,
partners och véra 8,5 miljoner an-
vandare av tjansten. De ar alla vikti-
ga for jobbet vi gér och den resa vi
har framfor oss. FOr mig ar medar-
betarnas trivsel en hjartefraga och
det gor mig glad att var medarbetar
undersokning bekraftar att man
trivs valdigt bra, bade enskilt och
tillsammans. Jag ser stort varde i
att ha n6jda medarbetare och i att
vara en attraktiv arbetsgivare.

Johan Eriksson, vd

Finansiell ID-Teknik BID AB
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BankiID lagger grunden for ett
modernt och tillgangligt samhalle

Med BankID kan foretag,
myndigheter och organisationer
bade identifiera och inga avtal
med privatpersoner pa internet.

Tjansten ar verksamhetskritisk
for manga foretag, myndigheter
och organisationer. Den forenklar
relationen med kunder, leder till
okad kundnojdhet samt okad
anvandning av digitala kanaler.

Med snabb och saker digital
identifiering kan samhallet
fortsatta utvecklas utan onodiga
risker for foretag, myndigheter
och samtidigt fortsatt skydda
anvandarnas identitet och
integritet.

Sedan 2023 kan svenskarna aven
identifiera sig med digitalt
ID-kort fran BankID.

6 Finansiell ID-Teknik BID AB
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Klimat och miljo

Anvandningen av BanklD har i sig ingen vasentlig negativ
klimatpaverkan. Istéllet bidrar var tjanst till att undvika
klimatpaverkan hos andra akt6rer i samhallet genom att de kan
ersitta hantering som skulle ha haft en negativ paverkan.

Vi arbetar for att minska var
negativa miljopéaverkan. Vid be-
slutsfattande ska varje aktivitets
miljopaverkan beaktas och forsik-
tighetsprincipen tillampas.

Nar det galler drift, utveckling och
férvaltning sker paverkan framfor
allt via inkdp av datorkraft for ser-
verdrift. Vi stravar efter att anvan-
da den mest energieffektiva och
miljovanliga tekniken. Vid val av
energileverantor ska alternativ med
I&g miljépaverkan prioriteras. Vi har
under 2023 genomfért véra forsta
klimatberédkningar i syfte att férsta
vart klimatavtryck.

Inkopt el till vart kontor &r 100
procent fossilfri. Vi anvander
datorer upp till fem ar, forutsatt att
de fungerar, innan de skrotas. Vid
problem pa en &ldre dator (>3 ar)
skrotas den medan yngre datorer
(< 3 ar) repareras inom garanti och
ateranvands. Mobiltelefoner byts
vartannat ar och gamila telefoner
anvands vidare som testenheter.

Nar det galler skrotning av datorer
tar vi ut harddisken som ldmnas till
destruktion medan datorn i dvrigt
I&mnas till tervinning hos en ex-
tern part.

Produkter som kdps in ska helst
vara gjorda av fornyelsebara
ravaror eller atervunnet material
och inte anvanda mer resurser
eller energi &an nodvandigt. De ska
ocksa vara latta att underhalla

och reparera samt vara atervin-
ningsbara s& att vi haller avfall till
ett minimum. Vid &tervinning av
elektroniskt avfall ska vi ta hansyn
till bade sdkerhetsmassiga, sociala
aspekter och miljdaspekter nar vi
véljer atervinningsmetod. Vid val av
transportmedel ska alternativ med
I&g miljépaverkan prioriteras.

| personalhandboken finns var
resepolicy, som uppmanar till att
anvanda miljévanligare alternativ
nar det ar mojligt.

Klimatpaverkan

i vardekedjan:

Leverantorer: Energianvandning
vid serverdrift (inkl. 6verkapacitet
for driftsakerhet).

BankID: El och varme. Resor i
arbetet.

Foretag, myndigheter och organi-
sationer: Liten negativ paverkan.
Minskar klimatpaverkan genom att
ersatta annan hantering.

Anvandare: Mycket liten paverkan
vid anvandning.

Samhallet: Digitala tjanster mins-
kar klimatpaverkan. Samtidigt
leder 6kad anvandning av digitala
tjanster till 6kad energianvandning
for driften. Genom att underlat-

ta e-handeln kan ocksé antalet
transporter i samhallet 6ka.

Finansiell ID-Teknik BID AB
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Vara hallbarhetsfragor

Vi ska verka for ekonomisk, social och miljomassig hallbarhet.
Vi ska vara ledande i teknikutvecklingen och alltid arbeta
langsiktigt med vara hallbarhetsfragor, framfor allt nar

det galler tillganglighet och sakerhet.

Som en samhallsviktig infrastruktur med ménga an-
véndare paverkar vi sdval miljo och manniskor som
samhallet i stort. Darfor har vi valt ett brett perspek-
tiv p& héllbarhet och inkluderar miljémassiga, sociala
och féretagsetiska fragor. Véra identifierade hallbar-
hetsfragor handlar om vér tjanst BankID, var roll som
arbetsgivare och partner samt véart arbete

inom klimat och miljo.

Var verksamhet syftar till att férenkla vardagen genom
att s& manga som majligt har tillgang till en siker
digital identitet. Det gor vi bland annat genom att
tillhandahalla en anvandarvanlig och driftsiker tjanst.

For fortsatt framgéng ska vi vara en attraktiv arbets-
givare och partner med en inkluderande och
jamstalld kultur.

Genom var tjanst hjalper vi sdval féretag som
anvéandare att minska negativ paverkan pa miljé och
vi arbetar aktivt for att minska paverkan fran var
egen verksamhet, ofta i samarbete med vara
viktigaste partners.

For att identifiera relevanta hallbarhetsfragor har vi lyssnat till vara
intressenter genom regelbundna undersokningar. Sahar sager de:

 Féretag, myndigheter och organisationer upplever att BankID driver digitaliseringen i samhallet framat, férenk-
lar relationen med kunder, leder till 6kad kundndjdhet och 6kar besoksfrekvensen i digitala kanaler. De ser stora
effektivitetsvinster med att anvanda BankID i sina e-tjanster. Produktutveckling och sakerhet ses som viktigt och
manga onskar att vi ska ta en mer proaktiv och vigledande roll. Det &r viktigt att BankID alltid &r tillgangligt.

« Anviandarna tycker att BankID underlattar vardagen och de upplever tjdnsten som saker, palitlig och
anvandarvanlig. En del upplever att det ar krangligt att skaffa eller férnya BankID. Sedan 2022 kan darfér de
anslutna bankerna ge sina befintliga kunder méjligheten att skaffa BankID digitalt med pass eller nationellt ID-
kort tillsammans med ansiktsigenkanning. Det ar upp till varje bank att erbjuda maojligheten. Anvandarna har
dven efterfrdgat ett digitalt ID-kort, ndgot som vi lanserade under 2023. L4s mer om det pa sidan 13.

Finansiell ID-Teknik BID AB
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Klimatberakningar

Vi har ett stort ansvar for att vara tjanster ska kunna mojliggora
minskade utsldpp for vara kunders och samarbetspartners.
Malet med vara forsta klimatberakningar ar att kvantifiera
foretagets klimatpaverkan for ar 2023.

For 2023 har vi gjort berdkningar
av var klimatpaverkan och de kom-
mer att ligga till grund fér de mal vi
arbetar fram under 2024. Berak-
ningarna ar baserade pa intern
data frén oss och véra leverantorer,
i kombination med generisk data
och emissionsfaktorer fran livscy-
kelanalyser, databaser med mera.

Vi har genomfort vara utrdkningar
tillsammans med konsultforetaget
Goodpoint.

Vi har anvant modellen GHG Proto-
col Corporate Value Chain Ac-
counting and Reporting Standard.
Det ar en internationell redovis-
ningsstandard for rapportering av
organisationers vaxthusgasutslapp.
Modellen &r uppdelad i de tre niva-
erna Scope 1, 2 och 3.

Vilka kategorier som ar relevanta
skiljer sig mellan olika verksamhe-

ter. Utsldppen redovisas i enheten
koldioxidekvivalenter [tCO2-ekv]
som &r ett matt dar hansyn tas till
hur olika vaxthusgaser bidrar till
vaxthuseffekten och global upp-
varmning sett over tid.

| berdkningarna utgar vi frdn nula-
get och antar siffror baserade pa
det specifika &ret. Om information
saknas anvander vi ett uppskattat
referensvarde for 2023.

2023 ars avgrianshingar

e Stadning av kontoret

e Inkdp av kontorsmaterial

. Atervinningstjénster samt hante-
ring av restavfall via hyresvard.

| drets rapport har vi exkluderat
utlagg for resor i form av inskan-
nade kvitton. Spenderad kostnad
for dessa utldgg ansags férsumbar
och det saknades aven informa-
tion om distanser.

Nasta steg

Vi har ett stort ansvar for att vara
tjanster ska kunna majliggéra
minskade utsldpp for vara kunders
och samarbetspartners.

Malet med vara forsta klimatberak-
ningar ar att kvantifiera foretagets
klimatpaverkan for ar 2023. Under
dret har vi inte gjort nagra bety-
dande forandringar, utan utrak-
ningarna ligger som grund for att
under 2024 satta mél, KPl:er och
en aktivitetsplan.

Vi har fortsatt véxa bade i antal
anstallda och antalet anvandare,
foretag och identifieringar/under-
skrifter. Var dialog med leverantor
av datacenter sker I6pande for att
sakerstélla att deras klimatmal ar

i linje med véra. Vi ser dven dver
eventuella krav pa leverantdr kopp-
lat till minskade klimatutslapp.

Finansiell ID-Teknik BID AB
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Vaxtgasutslapp uppdelade per niva

2023 Utslapp (tCO2e) Dataunderlag
Scope 1 0,4
Mobil férbranning 0,4 Leasingbilars utslapp som raknas in. Uppskattad korstracka

Kommentar: F6r den hér nivan &r var pdverkan mycket liten, endast 0,4 tCO2ekv. | mobil férbrénning &r det véra leasingbilars utsldpp som réknas in. Bilarnas
kontrakt I6per ut férsta kvartalet 2026 och kommer inte att forldngas.

Scope 2 71

Elforbrukning kontor (marknadsbaserad) 0,069 Faktisk forbrukning fran fastighetsigare
Kyla kontor 0

Uppvarmning kontor (platsbaserad) 3,7 Faktisk forbrukning fran fastighetsigare
Uppvarmning kontor (marknadsbaserad) 3,3 Faktisk forbrukning fran fastighetsigare
Hybridbil, el (platsbaserad) 0,001 Uppskattad korstracka

Hybridbil, el (marknadsbaserad) 0,069 Uppskattad korstracka

Kommentar: Den hér nivan uppgdr totalt till 7,1 tCO2ekv. Vi har fér ndrvarande tre stycken leasingbilar som vi inte planerar att férldnga. Uppvdrmning av kontor &r
uppdelad pa marknadsbaserad (3,3 tCO2ekv) och platsbaserad (3,7 tCO2ekv). Marknadsbaserad visar energi vi aktivt valt att képa enligt vara avtal och plats-
baserad motsvarar den genomsnittliga utsldppsintensiteten inom det geografiska omrade dér vi bedriver var verksamhet.

For kontorets elférbrukning dr vdra marknadsbaserade utsldpp laga, eftersom vi/hyresvérden har gjort tillval om 100 procent férnybar vattenkraft i elavtalet. Det ger
en emissionsfaktor (EF) som &r 0 tCO2e/kWh, eftersom produktion av en kWh el med vattenkraft inte tillfér ndgon ny koldioxid till atmosféren. De utsldpp som &r
kopplade till vattenkraft (t.ex. byggnation och underhéll av kraftstationer och elledningar samt férluster i elnétet) redovisas i Scope 3.3.

Kylan &r klimatneutral. Den produceras av 6verskottsenergi som annars skulle Kylts bort utan att anvdndas. Stérsta utsldppen i Scope 2 &r fran fjdrrvarmen.

| Scope 2 inkluderas &ven den hybridbil som leasas. | den marknadsbaserade approachen &r det géllande elavtalet okdnt och dérfér réknar vi med s& kallad
residualmix. Med det menas el som inte salts som miljémérkt. Berdkningsmetoderna fér emissionsfaktorerna fér elmix och residualmix kan skilja sig fér olika kéllor.
Eftersom det handlar om komplexa system och omradet kontinuerligt utvecklas finns inte standarder pa plats &nnu. Mé&ngden el fér bilen &r liten jamfért med elen
som anvénts pa kontoret, men den far relativt héga utsldpp pa grund av den héga emissionsfaktorn.

Scope 3 1807

Datacenter, konsulter, IT-inkdp och inkdpt mat. Data insamlat

Ink&pta varor och tjanster 1780 3 .
fran leverantorer.

Uppskattat fordonsbrénsle for vara leasade bilar. Uppstréms

Brénsle- och energirelaterade utslapp 0,4 utsliipp Kontor (el, fjarrkyla och ~varme)

Tjansteresor 23 Data frén resebokningsféretag

Anstalldas pendling 3 Resvaneenkat bland anstallda 2023

VA&r serverdrift star fér 87 procent av vér totala klimatpdverkan. Den uppgar till 1 572tCO2ekv. Driften &r bdde samhéllskritisk och avgérande fér var leverans.
Leverantéren fér véra serverhallar arbetar aktivt med sitt klimatavtryck och all elenergi som anvénds i datacentren kommer fran férnybara kéllor.
Deleverantérer som skéter drift och underhdll &r bland annat certifierade i enlighet med standarder som ISO 9001, 14001, 20000 och 27001.

Konsulttjdnster utgér 9 procent av var totala pdverkan. Lds mer om véra samarbeten med konsulter p sidan 26.

Véra tjénsteresors klimatpdverkan uppgar till 23 tCO2ekv.

Totalt 1814

Avgrénsningar fér 2023

Ej relevanta fér var verksamhet: 3.2 Kapitalvaror, 3.8 Hyrda tillgdngar, 3.10 Bearbetning av sélda produkter, 3.13 Uthyrda tillgdngar och 3.14 Franchise.
Kategorier som har exkluderats i berdkningen 2023 pa grund av brist p4 data och kommer att analyseras fér 2024: 3.4 Inképta intransporter, 3.5 Avfall, 3.9
Inképta uttransporter, 3.11. Anvdndning av sélda produkter, 3.12 Avfallshantering av sdlda produkter och 3.15. Investeringar

10 Finansiell ID-Teknik BID AB
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Vara hallbarhetsmal

Tjansten BankID
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Identifierade fragor

KPI1 2028

Resultat 2023

Kopplade globala mal

Oka tillgdngen till samhélls-
tjanster och inkdp genom saker
digital identitet.

Sa manga som majligt ska ha
tillgang till en trygg och saker
digital identitet.

99,4 (99,2) % av svenskarna
mellan 18-67 ar har ett BankID.
7100 (6000) anslutna foretag,
myndigheter och organisationer.

9.1 Tiliforlitlig, hallbar och
motstandskraftig infrastruktur
av hog kvalitet, for att stddja
ekonomisk utveckling och
manniskors valbefinnande.

Anvéndarvanlig tjanst.
« Anvandarvanlighet

» Novusundersokning .
"Enkel att anvanda
(anvandarvanlig)”

Ej specifierat

100 % instammer.

99 % instammer

2 % instammer ej
Undersdkningen genomfors
vartannat &r, inget nytt resultat
for 2023.

Utredning av mél fér WCAG och
EN301549 pégar.

10.2 Mgjliggdra och verka for att
alla ménniskor, oavsett alder, kon,
funktionsnedséttning eller annan
stallning, inkluderas i det sociala,
ekonomiska och politiska livet.

Driftsaker tjanst som ger
tillganglighet till tjadnsten utan
avbrott fér anvandaren.

100 % av tiden.

Tillganglig 99,99 (99,97) % av
tiden &ret om, dygnet runt.

Var roll som arbetsgivare och partner

9.1 (som ovan).
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Identifierade fragor

KP12028

Resultat 2023

Kopplade globala mal

Inkluderande och jamstalld
arbetsplats.

Trust Index pa minst 90 %.

Trust Index pa 95 (84) %.

8.5 Anstandiga arbets-
villkor for alla.

5.1 Ingen form av
diskriminering av kvinnor.

Fortroendefulla partnerskap.

100 % granskade
affarskritiska leverantorer.

100 (100) % granskade
affarskritiska leverantorer.

17.6 Samarbete och
delad kunskap.

16.5 Bekdmpa korruption
och mutor.

13 et
Klimat och miljo >3
Identifierade fragor KPI1 2025 Resultat 2022 Kopplade globala mal
Bidra till att bekdmpa Under 2024 tar vi fram mal, For 2023 genomforde vi véara 13 Bekdmpa

klimatférandringarna.

KPler och en plan for eventuella
aktiviteter.

FN:s 17 globala mal for hallbar utveckling
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Tjansten BankID

Genom snabb och saker digital identifiering maojliggor
vi ett modernt och tillgangligt samhalle.

Digital identifiering skapar nya majligheter som
forenklar och effektiviserar for individer, foretag och
samhille. | takt med 6kad digital mognad stélls ocksa
hogre krav pa anvandarvanlighet och tillganglighet.
Samtidigt gor det tuffa sdkerhetslaget att kraven pa
sékerheten ocksa blir allt hogre.

BankID anvands idag for identifiering och underskrift
hos fler an 7100 av Sveriges banker, féretag och

myndigheter. Med BankID skriver svenskarna

under avtal, l&nehandlingar och sin deklaration.

De identifierar sig for att kunna betala sékert pa
internet, logga in hos Forsakringskassan eller hamta
ut paket hos postombudet. Det gér att skota ndstan
alla viktiga angeldgenheter med mobilen. Med snabb
och saker digital identifiering kan samhallet fortsatta
utvecklas utan onddiga risker for foretagen eller for
manniskors integritet.

Finansiell ID-Teknik BID AB
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Tjansten BankID

Digitalt ID-kort hojer sakerheten

Den 19 juni 2023 lanserades digitalt ID-kort fran BankID. Tidigare
genomfdrda marknadsundersdkningar visade att digitalt ID-kort var
den mest efterfragade tjansten fran BankID.

Redan fyra manader efter lanse-
ringen hade en miljon anvandare
aktiverat sitt digitala ID-kort och
allt fler tillkommer.

Antalet féretag som godkanner di-
gitalt ID-kort frén BankID 6kar och
nagra av de som var igang tidigt ar
Postnord, DHL och Schenker, flera
Apotek samt Systembolaget.

Sakerheten sitter i detaljerna

Det finns tre satt att kontrollera ett
digitalt ID-kort: visuellt, skanning
med en annan BankID-app eller
skanning med en butiksskanner.
Nar foretag eller myndigheter valjer
att skanna den rérliga QR-koden
pa det digitala ID-kortet genomfors
en avancerad kontroll som upp-
fyller kraven pé en sa kallad styrkt
och tillférlitlig identifiering. Det ar
kraven som stalls for:

o Tillitsramverket Svensk
e-legitimation, tillitsniva3.

o elDAS férordningen anmalda
elD-system for tillitsniva
"vasentlig”

o Kraven pa stark kundautentise-
ring (SCA) enligt PSD2.

For de flesta foretag racker en
visuell kontroll av det digitala
ID-kortet och da kan féretag kom-
ma igang direkt utan ndgon teknisk
implementation. Den som kontrolle-
rar jamfor bilden och informationen
som visas med personen som visar
upp kortet. For att gora det annu
sakrare finns sakerhetsdetaljer

att ta hjalp av. Nar du trycker pa
skarmen blir bilden suddig dar du

trycker och det hors ett ljud. Ljudet
I&ter olika beroende pé hur langa
tryck som gors. Med hjélp av detta
kan du som validerar sakerstalla att
det digitala ID-kortet ar aktivt, och
inte exempelvis en falsk stillbild.
Tryck garna olika lange och pa olika
stéllen for att kontrollera digitalt
ID-kort.

En kontroll dar QR-koden skannas
ar sakrare, enklare och snabb-
are an en ID-kontroll av en fysisk
id-handling.

Saker aktivering

For att aktivera ett digitalt ID-kort
kravs ett giltigt svenskt pass eller
nationellt ID-kort. Korkort fungerar
inte. Det digitala ID-kortet visar
samma bild som den ID-handling
det skapats med, och galler lika
lange, om inte kundens Mobila
BankID gar ut tidigare.

Sakrare, enklare
och snabbare an
en |ID-kontroll av en
fysisk ID-handling.

Nar det digitala ID-kortet aktive-
ras kontrolleras att den fysiska
ID-handlingen &ar akta och giltig,
vilket ger en hdg sakerhet.

Vért digitala ID-kort &r det enda i
Sverige som baseras pa en iden-
tifiering med tillitsnivé 3 och som
kraver att bilden pa innehavaren
har tagits i en kontrollerad miljo p&
polisens passkontor.

13
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Tjansten BankID

Behovet for digital identifiering
okar internationellt

Vi &r ett av de framsta i varlden pa digitala identiteter vilket gor
det naturligt for internationella aktorer att titta pa oss. Digital
identifiering har fatt mer fokus globalt och det resulterar i manga
forfragningar fran bolag utanfor Sverige om vi med var langa
erfarenhet kan hjalpa dem inom digital identifiering och sakerhet.

Digital identitet far ett allt storre
fokus globalt och investeringarna
inom det omradet spés bli om-
fattande. Okad digitalisering och
anvandning av Al staller allt hogre
krav pa tillforlitlig identifiering av
den part man gor afféarer med.
Var plattform &r val beprévad och
testad under flera decennier. Den
hdga digitala mognaden i Sverige
gor ocksa att vi kan ge vagledning
for bolag som verkar i lander dar
digitaliseringen annu inte kommit
lika langt.

Internationellt ser vi att det finns
en uppfattning om att sékerhet
och anvandarvanlighet inte gar
att kombinera. BankID &r ett bevis

pa att siker digital identifiering
kan vara anvandarvanlig. | Sverige
har 99,4 procent av svenskarna

i 4ldern 18-67 ar ett BankID och
anvander det flera ganger per
dag, vilket ar ett tydligt kvitto pa
att tjansten uppskattas. Det galler
att hitta ratt balans mellan enkel-
het och skydd av anvandarna. Ett
friktionsfritt fléde kan ibland ga
s& snabbt och I4tt att anvandaren
inte hinner uppmarksamma vad
som hander, vilket kan utnyttjas
av bedragare. | vissa situationer
kan friktion vara av godo och ge
anvandaren tid att upptacka om
nagot inte stammer. Det har &r ett
standigt vagspel och kraver noga
avvagningar av nar och hur friktion

kan anvandas for att oka trygghe-
ten och hjalpa anvandarna.

Den storsta delen av vart saker-
hetsarbete sker utan att det marks
for vare sig anvandare eller foretag.
Plattformen har flera inbyggda
skydd for situationer dar det finns
en okad risk och dessa uppdateras
kontinuerligt. Sékerheten &r var
allra hogsta prioritet och vi arbetar
aktivt med att ligga i framkant och
mota nya utmaningar. Den senaste
tidens utmanande sakerhetslage
gOr att vi nu 6kar tempot ytterligare
i det arbetet.

14
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Tjansten BankID

Andreas Bergqvist,
sakerhetschef

Samarbete har aldrig varit viktigare an det ar nu mellan privat och
offentlig sektor. Det ar nyckeln till att sakra det digitala Sverige.
Sakerhet &r inte en engangsinsats, utan ett kontinuerligt arbete for
att skydda vara anvandare och var infrastruktur.

Sverige har blivit en pusselbit i det
stora geopolitiska pusslet dar utta-
landen och viljeyttranden kan ska-
pa utmaningar for svenska foretag,
myndigheter och organisationer.

Det &r krig i ndromrédet och kon-
flikter runt om i varlden, vilket bland
annat resulterar i att andra lander
ger sig pa digitala tjanster for att
skapa oro i det svenska samhallet.
- Den radande situationen kraver
att vi hela tiden haller oss uppdate-

rade. Vi behdver veta hur bedra-
garna beter sig och snabbt hitta

ratt motatgarder for att minimera
sannolikheten att de lyckas.

Vidare behdéver vi hela tiden anpas-
sa sakerheten i lI6sningen. Sakerhet
ar inte en engéngsinsats, utan ett
kontinuerligt arbete for skydda
sdval vara anvandare som var
infrastruktur. BankID uppdateras
I6pande och det ar viktigt att alla
de féretag, myndighet och orga-

"Samarbete har aldrig varit
viktigare an det ar nu”

nisationer som anvander tjansten
I6pande uppdaterar sina digitala
tjanster med de senaste saker-
hetsuppdateringarna. Det ar forst
da vara forbattringar ger effekt i
samhallet.

Ett samarbete mellan privat och
offentlig sektor ar oerhort viktigt
for att vi ska kunna sakra det
digitala Sverige.
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Kundcase

Honestbox: fysisk handel oppen dygnet runt

Genom att anvanda BankID for
identifiering av kunderna vid in-
och utgéng i obemannade butiker
och for att knyta kund till kép kan
fler butiker ha dppet aven efter att
personalen har gatt hem.

Sedan 2015 har HonestBox hjalpt
butikskedjor att starta upp
obemannade butiker, hybrid
butiker och varuautomater. Med
deras I6sning kan fysiska butiker
konkurrera med e-handeln genom
att kunderna kan handla @ven nar
personalen har gatt hem.

— E-handeln har ett starkt grepp
om handeln idag eftersom det
finns tillganglig dygnet runt service
online. Vi ville hjélpa féretag, stora
som sma, att kunna erbjuda samma
typ av tillganglighet i sina butiker,
sager Magnus Berglund, VD pa

HonestBox. For att kunna ha en
butik 6ppen dven efter att perso-
nalen har gatt hem maste vi kunna
identifiera butikens bestkare pa ett
smidigt och sakert satt.

BankID blev ett sjalvklart val for
oss. Dels for att BankID som iden-
tifiering ar valbekant och smidigt
for anvandaren och hens upplevel-
se, dels for att det var enkelt att

implementera BankID tjansten i var
tekniska l8sning.

HonestBox finns ockséa utanfor
Sverige. Idag finns deras |0s-
ning tillganglig i sju ldnder, och
fler planeras. Eftersom Honest-
Box anvander sig av BankID som
identifieringslosning kan svenskar
handla p& obemannade butiker
aven utomlands.

"HonestBox I16sning har 6kat forsaljningen

upp till 30 procent i vara butiker samt

skapat en battre framtid for butikerna”

Christoffer Granberg, Forsaljningschef Menigo

Trygg kundservice med h

IDkollen hjalper foretag att ge
snabb och effektiv service till sina
kunder utan att riskera kundernas
personliga data.

— Séker identifiering ar tyvarr inte
en verklighet hos alla féretag. Vissa
staller mycket osékra kontrollfragor
om kundens namn, adress eller
andra offentliga uppgifter, férkla-
rar Peter Robson Bohm, CCO och
partner pa IDkollen. Jag tror det

till stor del handlar om okunskap
fortsatter Peter. For vilket foretag
skulle medvetet vilja riskera sin
kunders trygghet?

IDkollen hjilper foretag forsta
riskerna med detta och |8ser pro-
blemet genom att implementera
en tjanst som identifierar kunderna
med BanklID via exempelvis telefo-
ni, chatt och andra digitala kanaler.
| tre ars tid har IDkollen genom-

jalp av IDkollen

fort en undersokning av 50 stora
e-handelsbolag och butikskedjor

i Sverige. De senaste tva aren har
de aven inkluderat dvriga nordiska
lander. Undersokningen visar att

51 procent av foretagen utsatter
sina kunder och sig sjalva for risker
eftersom de inte kan sakerstalla att
de hjalper ratt kund.

- Det finns foretag som nekar

att hjalpa kunden med kansliga
arenden, men det vore saklart
battre att ha en 16sning pa plats och
istallet kunna hjalpa till. Det ar ju
det allt handlar om; att kunna hjalpa
kunden och vara serviceinriktad,
men utan att ta risker med
kundernas uppgifter, menar Peter.
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Tjansten BankID

Hog anvandarvanlighet for allt fler

BankID &r en central del i det svenska vardagslivet och vart
viktigaste uppdrag &r att halla tjansten siker och tillganglig.

En stor del av Sveriges
befolkning, cirka 8,5 miljoner,
har BanklID. For att en bank ska
kunna ge ut ett BankID finns ett
antal krav som maste uppfyllas.
Bland annat méste anvandaren
ha ett svenskt personnummer
och vara kund i ndgon av de
utgivande bankerna.

Ett BankID kraver alltid en grund-
identifiering och det sker p3 ett
bankkontor. En e-legitimation ar
en personlig vardehandling och

far bara hanteras av innehavaren.

Inkluderande tjanster

Vi @r dvertygade om att digita-

la tjanster som underlattar for
personer som ar ovana vid teknik
eller har nedsatta forméagor blir
enklare och battre for alla.

Anvandarvanlighet, tillganglig-
het och inkludering ar viktigt

nar vi vidareutvecklar BankID. Vi
foljer vara interna riktlinjer dar
det forsta steget ar att gora en
analys av hur stor paverkan varje
férandring kan f& fér anvandaren.
Vid en storre forandring och vid
nyutveckling genomfor vi ocksa
tillganglighetstester I6pande under
utvecklingsprocessen. Alla som

ar delaktiga i produktutvecklingen
far ta del av testresultaten, s att
vi hela tiden kan fortsatta lara oss
och forbattra tillgangligheten.

Vi stravar hela tiden efter att for-
battra oss, genom att bland annat:

o Testa tillsammans med
anvandare med olika
funktionsnedsattningar.

« Utga fran riktlinjer for tillgang-
lighet frdn W3C:s WCAG, Apple
och Google.

e Samarbeta med certifierade
tillganglighetsexperter.

Okad tillganglighet ar bra for alla
Anvandare av BanklID kan identifie-
ra sig med sakerhetskod, finger-
avtryck eller ansiktsigenkanning.
Det gor anvandningen enkel, snabb
och smidig for alla.

Det ar sarskilt bra for de som har
svart att skriva l6senordet. Exem-
pel p& andra funktioner som for-
battrar anvandningen ar rostupp-
I&sning, roststyrning samt vibration
nar en QR-kod ar ratt inlast.

Fran mitten av 2025 d3 EU:s
Tillganglighetsdirektiv borjar galla
kommer hogre krav stéllas pa
tillganglighet. Digital tillganglighet
innebar att ingen ska hindras frén
att anvanda digital service pa
grund av funktionsnedsattning.

Syftet ar att gora det digitala
samhallet tillgangligt for alla. Har
stalls krav p& hur produkter och
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Visste du att:

» BankID kan anvandas med tekniska hjadlpmedel, bland annat
skarmlasare, forstoring, brytarstyrning och rdststyrning.

« Véara mobilappar fungerar i bade liggande och stdende lige,
vilket ar extra bra fér de som har sin enhet pé ett stativ vid ett
tangentbord eller monterad pa en rullstol eller permobil.

o BankID har ocksé stdd for olika tillganglighetsfunktioner i
operativsystemen, exempelvis morkt Iage och forstorad text.

tjanster, inklusive hemsidor och
appar, ska vara utformade for att
vara tillgangliga och latta att an-
vanda. Bland annat ska informa-
tionen kunna uppfattas med flera
sinnen. BankID uppfyller de flesta
kraven redan idag. Pa var webb-
plats finns en tillganglighets-
redogoérelse samt mdjlighet att
rapportera tillganglighetsbrister.

Sakrare att skaffa BankID

Av sakerhetsskal har anvandare
tidigare behdvt anvanda en saker-
hetsdosa eller besodka ett bank-
kontor for att skaffa eller fornya
sitt BankID.

Tack vare nya tekniska majligheter
kan numera befintliga anvandare
av BankID skaffa ett nytt BankID
digitalt.

Identiteten bekraftas med hjalp av
lasaren i anvandarens mobiltelefon
i kombination med chippet i
svenska pass och nationella
ID-kort. Med en biometrisk 16sning
kan vi anvanda ansiktsigenkanning
for att jamfora en nytagen bild av
anvandaren med ursprungsbilden
frén ID-handlingen. Det som krévs
ar en mobiltelefon med en NFC-
lasare och kamera, som finns i de
flesta nyare mobiltelefoner.

Metoden anvinds ocksé av manga
banker for att skydda anvandare
som foérnyar sitt mobila BankID pa
distans via sin banks app.

Behovet av hjalp minskar

Alder &r den mest avgérande fak-
torn for behov av hjalp att instal-
lera BankID. Darfor har vi under
aret aktivt besokt och forelast pa
15 seniortraffar.

Digitaliseringen kan aven vara
utmanande for nyanlanda. Telias
initiativ Digital i Sverige syftar till
att 6ka forstdelsen for hur digitala
tjanster och verktyg anvands i
vart samhalle. Vi deltar genom att
besvara fragor, ge praktiska tips
samt informera om hur BankID
anvands pa ett sakert satt. Initia-
tivet genomfors i samarbete med
flera partners och vi deltog vid 6
tillfallen under 2023.

Vi deltar i flera projekt som syftar
till att 6ka kunskapen om BankID
och héja kunskapsnivén bland
aldre och nyanlanda med svenskt
personnummer. Har &r négra
exempel:

 Digital i Sverige (Telias initiativ)

 Digital senior (Telias initiativ)

 Digitalidag (bemannade vaxel
samt T-centralen)

Alternativ for minskat digitalt
utanforskap

Digitala tjanster bidrar till ett
tillgangligt samhélle pé individens
villkor, men det finns en risk

att de som inte lever digitalt
hamnar utanfor. De hoga kraven
pa sakerhet vid anvindning av

BankID innebar att anvandaren
sjalv méaste kunna anvanda
digitala hjalpmedel som dator,
lasplatta eller mobiltelefon. Det
ar varje myndighets eller foretags
ansvar att erbjuda alternativ till
digitala tjanster. Det finns ocksa
personer som aktivt valjer att inte
vara digitala.

Infor ett statligt
stallforetradarregister

Den atgard som vi beddmer bast
bidrar till 6kad inkludering och
samtidigt minskar administratio-
nen for alla stallforetradare, ar att
ga vidare med forslaget om ett
statligt stallforetradarregisters om
bland annat SOU 2021:36 (Gode
man och forvaltare — en dver-
syn) foreslar. Men med en viktig
komplettering: att dven fram-
tidsfullmakter kan registreras in i
stallforetradarregistret. Det skulle
kunna vara ett viktigt komple-
ment for att kunna inkludera fler
anvandare.

Samordningshummer

med styrkt identitet

For att kunna skaffa ett

BankID behdver du ha ett svenskt
personnummer. Det krévs ocksé
att en fullgod grundidentifiering
utfors med en godkand svensk
ID-handling.

Den 1 september 2023 inférdes
styrkt samordningsnummer.
Eftersom det ar bankerna ger ut
BankID &r det forst om de beslutar
om att acceptera ID-handlingar
med styrkt samordningsnummer
for grundidentifieringen som de
berdrda personerna kan fa ett
BankID.

Statlig e-legitimation

Digg har regeringens uppdrag
att ta fram ett forslag till statlig
utfardad e-legitimation. Vi val-
komnar en statlig e-legitimation
och ser fram emot att se om den
kan ligga till grund for att gora
BankID mer tillgangligt.
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Tjansten BankID
Driftsaker tjanst utan avbrott

For att BankID ska vara vardefullt behover var tjanst fungera och
vara palitlig. Avbrott riskerar att orsaka bade ekonomiska forluster
och andra problem for anvandare, foretag, myndigheter och
andra organisationer.

For att sdkra driften och var leverans finns en val tilltagen
overkapacitet och redundans for den tekniska infrastrukturen
samt skydd mot eventuella cyberangrepp som exempelvis
overbelastningsattacker.
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Tjansten BankID

Vi skapar trygghet i ett modernt samhalle

BankID ar en samhallskritisk tjanst och med det kommer ett
utdkat ansvar. Saval féretag, myndigheter och organisationer
som anvandare ska kunna lita pa, och kdnna sig trygga med att

anvanda, BankID.

Vi utvecklar och uppdaterar BankID kontinuerligt
med nya sdkerhetsuppdateringar fér béde féretag
och anvandare. Var hogsta prioritet ar att fortsatta
att halla BanklD lika sdkert och tillgédngligt som det
alltid har varit.

Sakerhet vid utgivning: Ratt person far BankID

Det forsta steget nar ett nytt BanklID ges ut ar att
anvandaren grundidentifieras. Det gérs genom att
den utgivande banken kontrollerar kundens identi-
tet. Det har ar ett viktigt steg som sakrar att BankID
ges ut till ratt person och det kan jamféras med att
legitimera sig hos polisen for att fa ett pass

eller ett nationellt ID-kort.

Tack vare att de svenska bankerna samarbetar kring
finansiell infrastruktur hanteras grundidentifieringen
pa ett sikert och effektivt satt. Det &r grunden i ett
digitalt ekosystem for elektronisk identifiering och
underskrift.

Grunden for ett fungerande digitalt samhalle ar ett
sakert och stabilt system for digital identifiering.

Sakerhet vid anvandning:

Ratt person anvander BankID

Ett BankID far bara anvandas av innehavaren. Varje
géng tjansten anvénds valideras att det &r ratt
person som anvander sitt BankiID.

Funktioner for sakrare och enklare identifiering lanseras lopande:

e Nu behdver anvandare aktivera platsinformation for
att kunna flytta ett Mobilt BanklID via bankens app
frén en mobiltelefon till en annan. Det gor att vi kan
sékerstalla att anvandaren befinner sig pd samma
stalle som bade sin nya och gamla telefon, vilket
minskar risken for distansbedragerier.

o Tack vare rorlig QR-kod slipper anvandare nu knap-
pa in sitt personnummer i olika e-tjanster. QR-ko-
den kopplar ihop kunden och enheten med tjans-
ten. Samtidigt sakras att anvandarens mobiltelefon
befinner sig pd samma plats som datorn identifie-
ringen gors pa, vilken forsvarar bedrégerier.

o Det maste vara tydligt fér anvandaren varfor hen
identifierar sig eller vad hen skriver under. Darfor
kan foretag och myndigheter ldgga in beskrivande

texter som visas i BanklD-appen. Texten kan forma-
teras for att skapa ytterligare tydlighet. Tack vare
detta kan anvandaren |attare upptacka om nagot
inte stdmmer.

o Autostart anvands nar kunden besotker en tjanst pa
samma enhet som hen har sitt BankID p3. BankID-
appen startas automatiskt fran e-tjansten, vilket
gor identifieringen bade snabbare och sikrare.

e Med en biometrisk 16sning gar det for befintliga
anvéandare av BankID att skaffa ett nytt BankID pa
distans. Identiteten bekraftas med hjalp av lasaren
i mobiltelefonen i kombination med chippet i pass
och nationella ID-kort. Genom ansiktsigenkanning
jamfor vi en nytagen bild med en ursprungsbild
fran ID-handlingen.
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BankID uppmanar foretag att 6ka sakerheten

Tjansten forbattras hela tiden och vi gor I6pan-
de sakerhetshojande atgarder. Versionen som
alla féretag behdver uppdatera till innan 1 maj
2024 innehaller flera sdkerhetsforbattringar som
minskar risken for distansbedragerier, och flera
forbattringar kommer laggas till framover.

For att fa tillgang till nya funktioner och sikerhets-
forbattringar ar det viktigt att alla féretag, myn-
digheter och organisationer som anvander BankID
uppdaterar till den senaste versionen.

De forbattringar vi genomfor far bara effekt i

samhallet om de anvands.

Kort om den senaste versionen

e Anvandaren ska inte ange sitt personnummer
i e-tjansten. Personnummer ar offentliga och
kan utnyttjas av bedragare. BanklID startas
istallet genom att anvandaren skannar en rorlig
QR-kod med BanklID-appen, alternativt att

BankID 6ppnas automatiskt nar det anvands

for telefoni.

p& samma enhet.
e En uppdaterad och sakrare funktion av BankID

o Flera tekniska sakerhetsuppdateringar som inte

marks for anvandare eller foretag.

e En grund for planerade framtida sakerhetsfor-

battringar.

} L4s mer pa bankid.com/saker-start

Skyddar anvandarnas

identitet och integritet

Nar BankID anvands skickar foretag
och myndigheter en begaran om
identifiering eller underskrift. Alla
personuppgifter som dverfors ar
krypterade och lamnas endast till
sakert identifierade organisatio-
ner med giltigt avtal att anvanda
tjansterna.

Den som anvander BankID kan kan-
na sig trygg med var hantering och
skydd av personuppgifter och inte-
gritet. Uppgifterna anvands aldrig
till ndgot annat 4n det &ndamal de
samlades in for. Den information vi
har ar begransad. Vi ser att en iden-
tifiering eller underskrift har skett,
men inte vad som skrivits under
eller varfor identifieringen gjorts.
Detaljerna ses bara av parterna
som genomfor transaktionen, det
vill sdga anvandaren och foretaget/
myndigheten hen anvander sitt
BankID hos.

Nar en biometrisk 16sning med an-
siktsigenk@nning anvands anvander
vi den endast for att jamfora en
nytagen bild med en ursprungsbild
frén en ID-handling. Vi ser endast
om de bada bilderna Gverens-
stammer eller inte. Vi raderar bada
bilderna kort efter behandlingen.
For anvandare som aktiverar digitalt

ID-kort sparas bilden och anvands
for det digitala ID-kortet. En
anvandare kan nar som helst vélja
att radera sin bild och darmed sitt
digitala ID-kort.

For att skydda personuppgifter har
vi flera skyddsatgéarder och séker-
hetsprocesser pa plats. De system
som behandlar personuppgifter
ligger pa sakra servrar med begran-
sad atkomst och all kommunikation
ar krypterad. Vi anvander tekniska
verktyg som brandvaggar och over-
vakningsverktyg, och all personal
som kan komma i kontakt med
personuppgifter ar sakerhetsgran-
skade och utbildade i sdkerhet och
sekretess. De banker som ger ut
BankID ar personuppgiftsansvariga
medan vi ar personuppgiftsbitrade.
Alla personuppgifter som anvands i
tjansten BankID omfattas av bank-
sekretessen.

Vi séljer aldrig ndgon data vi han-
terar och delar bara data i de fall

anvandaren godkant det eller nar
vi maste enligt lag.

Sparbarhet

Endast begransad information
lagras nar ett BankID anvands. Vi
lagrar information att en identifie-
ring eller underskrift har utforts
och viss teknisk information d&

sparbarhet &r viktigt. Vi vet inget
om syftet med identifieringen

eller vad som skrevs under. De
personuppgifter som behandlas
kan anvandaren ta del av via "Min
historik” i BankiD-appen eller Ban-
KID sikerhetsprogram. Dar framgar
vilka foretag och tjanster anvanda-
ren har anvant sitt BankID hos.

Effektiv risk-

och incidenthantering

Om det trots alla forsiktighetsatgar-
der skulle ske en incident har vi ef-
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Uppfyller lagar och regler

« BankID uppnar tillitsniva 3 enligt kvalitetsmarket Svensk

e-legitimation.

En underskrift med BankID klassas som en avancerad digital
underskrift i elDAS-férordningen (EU 910/2014).

En identifiering med BankID uppfyller kraven pa en stark
kundautentisering i andra betaltjanstdirektivet PSD2 (EU
2015/2366). En underskrift med BankID uppfyller kraven pa

dynamisk lankning.

BankID ses som ett betalningsinstrument enligt betaltjanst-

lagen (2010:751).

Vi lyder under Riksbanken stabilitetsdvervakning

sedan 1 januari

2023 och under 2024 ingér vi dven i Riksbanken planerings
och samordningsansvar fredstida kriser och hdjd beredskap.

fektiv vervakning och incidenthan-
tering dar vi kan agera tillsammans
med den utfardande banken for

att stoppa att BankID missbrukas.
Banken har skyldighet att sparra ett
BankID som anvands bedragligt.

Integritetspolicyn styr vart arbete
Vér integritetspolicy beskriver vilken
information som behandlas inom
ramen for tjansterna, hur vi far den,

hur den anvands, hur den delas
samt vara atgarder for att skydda
personuppgifter. Dar beskrivs ocksé
vilka rattigheter anvandare har nar
de géller sina personuppgifter.

Infrastruktur med

synnerligen hog sdkerhet

BankID ar en samhallskritisk infra-
struktur och stérningar skulle kunna
fa stora negativa effekter. Behovet

av sakerhet, robusthet och tillforlit-
lighet i kritisk samhallsinfrastruktur
Okar och digitala tjanster ar mer
utsatta an tidigare. Vart etablerade
risk- och sakerhetsarbete moéter
de hogt stallda krav samhallet har
pa samhallskritisk infrastruktur. Var
data- och IT-sékerhet ar synnerli-
gen hog och forutom tjansten och
skyddet av anvandarnas data om-
fattar vart sakerhetsarbete ocksé
den underliggande infrastrukturen
samt alla som jobbar fér, eller pa
uppdrag av, 0ss.

Certifiering och ledningssystem
Var tydliga struktur kring syste-
matiskt sékerhetsarbete foljer
COSO-modellen. Ledningssyste-
met for sakerhet ar integrerat i de
vasentliga processerna i verksam-
heten. Digital och fysisk sakerhet &r
inbyggda i samma ledningssystem.
Ledningen halls I6pande informe-
rad. Aven styrelse och &gare far
manatlig avrapportering.

Det ar ett implementerat och val
inarbetat system och allt vi gor ar
baserat pd internationella externt
verifierbara standarder. Hela var
verksamhet ar sedan 2022 certifie-
rad i enlighet med 1SO 27001. Var
tekniska infrastruktur samt drift och
underhall av den har varit certifie-
rad enligt ISO27001 sedan 2013 och
innehar ocksa certifieringar enligt
ISO 9001,14001, 20000. Vi &r dven
godkanda enligt kvalitetsmarket
Svensk e-legitimation och granska-
de enligt eIDAS-férordningen. Tack
vare detta &r kvaliteten pa saker-
hetsarbetet granskad och verifierad
av en utomstdende aktorer. Vi ge-
nomfor ocksa regelbunden obero-
ende granskning av vara regelverk
for att sakerstalla god kontroll och
hantering av risker.

Processer och rutiner for att
behalla hog sakerhetsniva

Hog sakerhet kraver mycket hog
utvecklingstakt och for att behalla
sakerhetsnivén uppdaterar vi infra-
strukturen lIopande. Vi har tydliga
processer och rutiner for att undvi-
ka incidenter och ett val utvecklat
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arbetssétt kopplat till drift, underhall
och forvaltning samt produktut-
veckling och beredskapsarbete.

o Alla véra tjanster testas noggrant
av bade egna och oberoende
testare for att sakerstalla kvalitet
och sékerhet. Oberoende
kodgranskning, sakerhetsanalyser
och penetrationstester anvands
I6pande och vid varje storre
férandring.

e Incidenthanteringsprocessen ar
vél inarbetad. Om nagot intraf-
far finns tydliga processer och
i dessa ingar 6ppen och trans-
parent kommunikation utat. Vi
rapporterar alla incidenter som
paverkar var infrastruktur till var
tillsynsmyndighet Post- och
Telestyrelsen (PTS) samt till
Digg och Riksbanken. Person-

uppgiftsincidenter rapporteras
aven till IMY och banken kan
aven ha skyldighet att rapporte-
ra till Finansinspektionen.

o Oberoende sakerhetsforskare,
tjanster som anvander BankID
och anvandare kan rapportera
in sakerhetsbrister till oss, vilket
ar mycket vardefullt och nagot
vi vdlkomnar. Vi genomfér ocksa
regelbundet oberoende gransk-
ning av véara regelverk for att
sakerstalla god kontroll och han-
tering av risker. Vi granskas aven
I6pande av externa revisorer.

Vi granskas av flera myndigheter
Alla godkanda e-legitimationer i
Sverige granskas av Myndigheten
for Digital Férvaltning (Digg), enligt
statens tillitsramverk for Svensk
e-legitimation. BankID star ocksa

under tillsyn av PTS, enligt eIDAS-
forordningen betrodda tjanster.

En viss del av var verksamhet
tacks av Sakerhetsskyddslagen
och for den delen ar Lansstyrel-
sen i Stockholm var sikerhets-
skyddsstddjande myndighet och vi
rapporterar sakerhetsskyddsinci-
denter till Sakerhetspolisen.

D& BankID utgdr en samhallskri-
tisk infrastruktur och &r av sddan
betydelse for att betalningar ska
fungera star vi under Riksbankens
stabilitetsdvervakning samt deltar
i civilférsvarsplaneringen bade
med Finansinspektionen som
sektorsansvarig beredskaps-
myndighet samt i Riksbankens
samordningsansvar civil
beredskap betalningar, CBB.
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Var roll som arbetsgivare och partner

Innovation genom lagarbete
I en vanlig kultur

Med cirka 8,5 miljoner anvandare och fler an 7100 féretag kommer
ett stort ansvar. Vi moter de hoga kraven tillsammans, med nara
lagarbete och en vanlig kultur.

Vi drivs av att bidra till en sam-
hallsviktig infrastruktur som ar till
stor nytta fér manga manniskor.
Och det goér vi som ett team. Var
strdvan ar att hela tiden att bli
battre tillsammans. Vi fortsatter
att vdxa och under aret borjade
dtta nya medarbetare med delvis
helt nya kompetenser.

| allt vi g6r har vi vara grundvérde-
ringar med oss. Oavsett vad det
handlar ska vi alltid vara:

o Proaktiva
o Tillgéngliga
e Sakra

All utveckling ar ett lagarbete
Grunden for en innovativ miljé byg-
ger pa laganda och en forstaelse for
behovet av ha olika kompetenser i
teamet. For att lyckas hélla en hog
takt och hog nivé i utvecklingsar-
betet kravs nya satt att arbeta. Vi
jobbar i tvarfunktionella team och
hittar synergier mellan olika sakkun-
skaper och erfarenheter.

Under 2022 arbetade vi genom
ett utvecklingsprogram for att
starka den gemensamma kulturen,
med malet att ta tillvara varandras
kompetens, vara goda lyssnare
och bli battre tillsammans. Det
arbetet fortsatte aven under
2023. Hos oss ska medarbetare fa
majlighet att utveckla sin potential
i en vanlig miljo. Vi stravar darfor
hela tiden efter att skapa en inklu-
derande och familjar miljo.

Vi ar évertygande om att olika
bakgrund och kon bidrar till att
stirka var verksamhet. Ingen
form av diskriminering baserat

pé konsidentitet, etnicitet, yttre
egenskaper, nationalitet, religion,
alder, funktionsnedsattning, sexu-
ell laggning, foreningstillhorighet,
politisk tillhorighet eller liknande
grunder far férekomma. Vi stréa-
var efter att skapa balans mellan
kvinnor och man. Vid rekryteringar
finns darfor detta perspektiv alltid
med som en faktor.

Standigt larande

For att lyckas med vart uppdrag
kravs mycket hog kompetens hos
varje medarbetare. | ett kunskaps-
foretag ar kontinuerligt larande
centralt. De mycket hoga taken
och nivan i innovations- och

utvecklingsarbetet forutsatter att
stora mojligheter till vidareutveck-
ling erbjuds. Vart mal &r att alla
ska kunna komma till sin ratt och

utveckla sin fulla potential. Alla
medarbetare har darfér en utveck-
lingsplan med individuella mé&l d&r
utveckling uppmuntras. Har finns
stora mojligheter att p&verka sin
egen utveckling med individuell
kompetensutveckling. Planen fdljs
upp minst tvé ganger per

&r i utvecklingssamtal.

Arbetsbelastningen ska mojliggo-
ra balans mellan arbete och fritid,
d& en l&ngsiktigt héllbar arbets-
situation ar mycket viktigt for
oss. Vi behaller var policy om en
hybrid arbetsplats dar medarbe-
tarna kan arbeta hemifran pa

ett flexibelt satt.
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Den 31/12 2023: 51 (43) anstallda,
varav 16 (12) kvinnor och 35 (31) man.

Halsa- och friskvard

Vi arbetar for en psykiskt och
fysiskt god och séker arbetsmiljo
med ett fokus pé proaktiv halso-
och friskvard.

Alla medarbetare omfattas av en
sjukvardsforsakring. Till den hor
ocksa en hélsoportal med mojlighet
till forebyggande beteendeprogram
for olika halsofrdmjande atgéarder.
Alla medarbetare erbjuds regel-
bunden halsoundersokning.
Samtliga medarbetare har ett
friskvardsbidrag samt en friskvards-
timme per vecka. Aven olika
organiserade aktiviteter erbjuds
om exempelvis grupptraning och
massage.

Var uppférandekod och perso-
nalhandbok styr vart arbete och
innehaller regler och riktlinjer for
medarbetare och chefer. | koden
ingar dven att ratten till férenings-
frihet och kollektiva férhandlingar
alltid ska respekteras.

Ett Great place to work - féretag

Vi ar certifierade av Great Place
To Work. Sa hér definierar de en
utmarkt arbetsplats: "En utmarkt
arbetsplats dr en dar man litar pa
manniskorna man arbetar for, kdn-
ner stolthet for det man gor och
trivs med manniskorna man jobbar
tilsammans med.”

Resultatet mats med Trust index.
For att bli certifierad kravs ett
Trust index pa minst 70 procent.
Vart trustindex 2023 &r 95 pro-
cent med en svarsfrekvens pa 96
procent. Det mycket fina resul-
tatet gor att vi rankas som ett av
Sveriges 10 basta arbetsplatser
2024 i kategorin sma bolag.

Undersokningen visar att 100 pro-
cent av medarbetarna tycker att

var arbetsplats &r en fysiskt saker
och psykosocial hdlsosam arbets-
plats dar vi blir lika behandlade
och uppmuntras till bra balans
mellan arbete och fritid. Vidare
visar undersokningen att det finns
stor tillit mellan medarbetare och
ledare och att medarbetare ges
stort ansvar.

Vart resultat 2023

Trust index 95 (84) %

Bra arbetsplats: 100 (89) %
Fysiskt saker arbetsplats: 100 (97) %
Bra balans mellan arbete och
fritid uppmuntras: 100 (94) %

Affarsetik i grunden

Var uppférandekod, tillsammans
med vér féretagskultur, genom-
syrar och styr allt vart arbete.
Uppférandekoden utgar frén
FN:s tio principer enligt Global
Compact och kompletterar 6vriga
riktlinjer, personalhandbok och
styrdokument. Uppforandekoden
inkluderar omraden som mansk-
liga rattigheter, medarbetare och
arbetsmiljo, antikorruption, milj6-
ansvar samt integritet och infor-
mationssakerhet. All verksamhet
ska folja riktlinjerna i internationel-
la konventioner gallande grund-
laggande manskliga rattigheter.

Vi har en nolltolerans mot mutor,
korruption och penningtvatt.
Standarder som anges i tillampliga
lagar och regler for bekampning av
dessa ska foljas och respekteras.
Samtliga medarbetare omfattas,
oavsett anstéaliningsform. Alla
medarbetare ska lasa, acceptera
och folja uppforandekoden. Det ar
chefernas ansvar att sprida och
informera om uppférandekoden
samt sakerstalla att den fdljs.
Misstanke om Gvertradelse

ska rapporteras till narmaste

chef. Under 2022 inrattades

Ledningsgruppen: 8 (7) personer,
varav 3(3) kvinnor och 5(4) méan.

en visselbldsarfunktion dar

medarbetare kan rapportera
observationer, anonymt om s&
onskas, till en extern part som
skoter funktionen. 2023 intraffade
inga incidenter eller avsteg fran
uppforandekoden.

BankID rankas som ett
av Sveriges 10 basta
arbetsplatser 2024 i
kategorin sma bolag

"Great Place to work” genomfor
medarbetarundersoékningar bland
19,8 miljoner medarbetare frén
over 10 000 organisationer i 106
I&nder varje ar. Resultatet anvands
for att na battre verksamhetsre-
sultat och for att skapa en arbets-
platskultur dar varje medarbetare
kanner tillit och engagemang.
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Var roll som arbetsgivare och partner
Partnherskap del av lagarbetet

Var miljo, med en kultur dar vi arbetar tillsammans, ser varandras
olika kompetenser som tillgangar och hittar de synergier som
behovs for att vi ska klara utmaningarna framat, omfattar

dven vara viktigaste partners.

For att kunna ligga i framkant vad
galler sakerhet, tillganglighet och
anvandarvénlighet &r tillgang till
ratt kompetens pé hég nivé en
avgorande faktor. En stor del av
utvecklingen sker i ndra samarbe-
ten med underleverantorer och vi
har partnerskap med flera parter.
Alla som arbetar med infrastruk-
turen ar affarskritiska leverantorer
och partners.

Lagarbete med gemensamma mal
Inkluderande samarbeten ar en for-
utsattning for att nd hégt engage-
mang och goda resultat. Vi stravar
efter att bade egna medarbetare
och leverantérer vi samarbetar

med ska kdnna sig som del av ett
team med gemensamma mal.

Nar vi utvecklar nya funktioner
arbetar alltid minst tva utvecklare
ihop och utvecklar samtidigt varan-
dra genom att granska varandras
arbete. Detta granskas i sin tur av
en tredje oberoende utvecklare.
Alla granskare hjalper till att hitta
eventuella fel och alla som arbetar
med utveckling valkomnar gransk-
ningarna, eftersom de sporrar till
konstant utveckling och larande.
Samtliga utvecklare och granskare
har teknisk spetskompetens och
det sker darfor en betydande kom-
petensoverféring inom och mellan

team. Forutsattningen for att kom-
plext arbete i kombination med en
foranderlig omvarld ska fungera ar
en vanlig och inkluderande kultur
med en stor férstaelse for 6vergri-
pande mal.

Krav pa samtliga under-
leverantorer

Alla vara leverantdrer granskas
enligt vart policyramverk och ska
acceptera var uppfoérandekod
for leverantérer som innehaller
sociala, miljomassiga och
forvaltningskrav vid inkdp och
upphandling. Sékerhetsarbetet
ingar som en naturlig del i
samarbetet med leverantorerna.
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BankID

2005

2003
Det forsta BankID utfardas.

2002
Finansiell ID-Teknik bildas.

Vi nar 500 000 anvandare
BankID pa kort lanseras.

20M

Mobilt BankID lanseras.

o—o0—0—

2022

Vi nar ¢ver 8,4 miljoner anvandare.
6,8 miljarder identifieringar och

underskrifter gors.

2015

En dryg miljard identifieringar

och underskrifter med
BankID gors.

2023
Digitalt ID-kort lanseras.

2000 2005

2010

2015

2020 2025

BankID - digital identifiering i 20 ar

Redan vid millennieskiftet ar digitaliseringen en viktig frdga. Staten ser
behov av en generell infrastruktur for e-legitimation. Som svar pé en
forfragan fran regeringen bildar sju banker ett konsortium: Finansiell
ID-teknik, som tar fram BanklID.

Pris- och affarsmodellen ar uppsatt efter statens specificerade krav.

Finansiell ID-Teknik &gs av flera banker. Vi levererar infrastrukturen, medan
forsaljningen till foretag, myndigheter och organisationer gors av bankerna i
konkurrens med varandra.

Idag har 99,4 procent av den svenska befolkningen (mellan 18-67 ar) ett
BankID, och cirka 7100 statliga och privata e-tjanster anvander BankiD.



