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En enkel idé som revolutionerar vardagen
Om oss
Ett ar med Okad digitalisering

BanklID lagger grunden for ett modernt
och tillgangligt samhalle

Vara hallbarhetsfragor

Vara hallbarhetsmal
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Var roll som arbetsgivare och partner

Klimat och miljo

Det har &r var forsta hallbarhetsrapport, som vi uppréattat frivilligt i enlighet med &rsredovisningslagen.
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Hallbarhetsrapport 2021

En enkel idé som
revolutionerar vardagen

"BanklID ar lika sakert
och palitligt som ett pass
eller nationellt ID-kort”

| snart 20 ars tid har vi revolutionerat vardagen med snabb
och saker digital identifiering och lagt grunden for ett modernt
och tillgangligt samhalle.

BanklID ar en personlig e-legitimation for saker
elektronisk identifiering och underskrift. BankID ar
lika sdkert och palitligt som ett pass eller nationellt
ID-kort. Privatpersoner kan tryggt anvanda e-tjanster
var och nar de vill. Och myndigheter, foretag och
organisationer ar mer tillgéngliga och har kommit
narmare medborgare och kunder.

Idag har vi 6ver 8 miljoner anvandare och mer an

5000 anslutna féretag och myndigheter. Vi &r bade Bank'D
ddmijuka och stolta éver det fértroende vi fatt.
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Om oss

Foretaget som ager, forvaltar och vidareutvecklar BankID
ar teknikforetaget Finansiell ID-Teknik BID AB.

Foretaget startades 2002 och ags
av sju svenska banker. BankID &r en
elektronisk ID-handling som ar jam-
forbar med ett pass eller nationellt
ID-kort. Med BanklID kan foretag,
organisationer och myndigheter
bade identifiera och ingé avtal med
privatpersoner pa internet.

BankiID har tillitsniva tre av fyra
Tillitsniva &r ett matt pa sikerhet
och tillférlitlighet. Ju hogre tillits-
nivé desto sikrare ar e-legitima-
tionen, bade nar det géaller teknisk
och administrativ sakerhet. Kvali-
tetsmarket Svensk e-legitimation

Agarforhallanden

Svenska Handelsbanken (28,3%)

Swedbank (28,3%)

Skandinaviska Enskilda Banken (18,3%)
Lansforsakringar Bank (10%)

Skandiabanken (10%)
Danske Bank (3,3%)
Ikano Bank (1,8%)

O O O O

har tillitsnivaerna tva, tre och fyra
och BankID uppfyller niva tre. EU:s
forordning om elektronisk identi-
fiering, eIDAS, ger BankilD tillits-

nivan "vasentlig” som motsvarar
den svenska nivan tre.

Vi levererar infrastruktur
Vara kunder ar de banker som ger
ut BankID till sina kunder. De bade
utfardar BanklD till privatpersoner
och saljer BankID-tjansten till
myndigheter och féretag.
Var leverans bestar av en
infrastrukturtjanst till de
anslutna bankerna.

WWWW 8 miljoner 98,7 % i didern 18-

)

HH P anvandare 67 Ar har ett BankID

Anslutna foretag,
myndigheter och
organisationer

5000

6,3 MILJARDER 0UU~

@ Identifieringar och underskrifter
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Ett ar med okad digitalisering

For 2021 gor vi var forsta hallbarhets-
rapport. Det har varit ett exceptionellt
ar, kantat av en pandemi som férandrat

manniskors beteenden pa satt som
kommer ha langtgaende effekter
pa samhallet.

De senaste tva &ren har digitalise-
ringstakten 6kat. | Sverige arbeta-
de manga hemifrén, vaccinationer
bokades digitalt och fler handlade
online. Sverige hade redan kommit
I&ngt i digitaliseringen, mycket tack
vare fungerande e-legitimationer.
BankID har en central roll i den
digitala infrastrukturen och den
svenska samhallsekonomin.

BankID har hog sékerhet och en
tillganglighet p& 99,98 procent
dygnet runt, arets alla dagar. Senare
i rapporten kan du ldsa om hur vi
arbetar for att fortsatta halla den
hoga sikerhetsnivan samtidigt som
vi hela tiden utvecklar nya sakra
och anvandarvanliga funktioner.

Finansiell ID-Teknik har varit sko-
nade fran negativa effekter av pan-
demin. Istéllet har antalet trans-
aktioner 6kat fran fem till dryga
sex miljarder under &ret, och dven
antalet anvandare 6kade, speciellt
bland &ldre och ungdomar. Genom
varumarkesundersdkningar kan

vi se att vara anvandare ar ndjda

och vi hojde vart redan hoga Net
Promoter Score fran 72 till 79. Det
ar jag otroligt stolt och glad dver!

For naringslivet innebar BankID
digitala mojligheter som ger battre
och sakrare kundupplevelser och
gor att nya affarsmodeller kan
blomstra. Det kan du Idsa mer omi
véra kundcase langre fram.

Vart I6fte till alla som
anvander BankID &r var
hégsta prioritet — vi sékrar
din identitet och integritet.

Varmt tack till alla medarbetare
Jag ar oerhdrt imponerad av alla
mina kollegor som kontinuerligt
utvecklar och forbattrar BankID.
Under aret har vi lanserat flera nya
funktioner for att 6ka s@kerheten
och anvandarvanligheten. Till-
sammans skapar vi en hallbar och
I&ngsiktig kultur och ar en Great
place to work-certificerad arbets-
plats. Jag kdnner mig trygg i var
stabila grund, och var medarbetar-

undersokning bekraftar att vi har
en arbetsmiljo dar vi stimuleras,
utvecklas och stannar kvar.

Dags for internationell satsning
Vart starka erbjudande gor oss vl
positionerade att, med digitalise-
ringens kraft, skapa ett sakrare,
bittre och mer hallbart naringsliv
och samhalle. Nar EU nu arbetar
for att skapa en digital identitet
som ar giltig i hela Europa ser vi
darfér over mojligheterna att er-
bjuda véra tjanster till andra lander,
b&de i och utanfér Europa. Vi vill
ocksa vara en del i den europeiska
digitala planboken European Digital
Identity Wallets (EUID Wallet).

Med var héga sikerhet och val-
fungerande infrastruktur har vi
mycket att erbjuda. Med den erfa-
renhet vi byggt upp under vara 20
ar som verksamma har vi en unik
mdjlighet att hjalpa andra lander
att modernisera och digitalisera
livet genom ett sakert elD.

Johan Eriksson, vd
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BanklID lagger grunden for ett
modernt och tillgangligt samhalle

Med BankID kan svenskarna identifiera sig i foretags och
myndigheters e-tjanster samt skriva under avtal i digitala miljoer.
De slipper skapa konton med Iosenord hos olika aktorer, utan kan
istallet anvanda samma sakra lIosning hos alla.

Snabb och saker digital identifiering ar grunden i ett modernt
samhalle dar det mesta kan goéras digitalt pa tider och platser

LN

som passar individen.
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Vara hallbarhetsfragor

Vi ska verka for langsiktig finansiell, social och miljoméassig
hallbarhet. | det inkluderar vi BankID-tjansterna, som ska vara
langsiktigt hallbara i fraga om sdkerhet och teknikutveckling.

For att identifiera vilka hallbarhetsfrégor vi har storst
paverkan pé& genomférde vi en vasentlighetsana-

lys under dret. Som en samhéllsviktig infrastruktur
med ménga anvidndare péverkar vi sdval miljé och
manniskor som samhallet i stort. Darfor har vi valt ett
brett perspektiv pa hallbarhet och inkluderar miljo-
méssiga, sociala och foretagsetiska frégor.

Vad vara intressenter sager
For att hitta réatt hallbarhetsfragor har vi ocksa lyssnat

till vara viktigaste intressenter:

e Anvandarna tycker att BankID underlattar varda-
gen, upplevs sdkert, pélitligt och anvandarvanligt,

FN:s 17 globala mal for hallbar utveckling

INGEN
FATTIGDOM

GODHALSA OCH
VALBEFINNANDE

HALLBARINDUSTRI,
INNOVATIONER OCH
INFRASTRUKTUR

ANSTANDIGA
ARBETSVILLKOR
OCH EKONOMISK

Tw
4

13 BEKAMPA KLIMAT- 1 4 HAVOCHMARINA
FORANDRINGARNA RESURSER

1 5 EKOSYSTEM OCH
BIOLOGISK
MANGFALD

men att det ar kradngligt att skaffa BankID forsta
gangen och att fornya sitt BankID.

» Foretag, myndigheter och organisationer lyfter

att BanklD driver digitaliseringen i samhéllet framat,
vilket férenklar relationen med kunder, leder till
O0kad kundngjdhet och hégre besdksfrekvens

i digitala kanaler. De stora effektivitetsvinsterna
namns ocksa. Att tjansten &r stabil, driftsdker och
tillganglig dygnet runt dret om &r ett krav eftersom
tjansten ar verksamhetskritisk. Produktutveckling
ses som viktigt och manga énskar &r att vi ska

ta en mer proaktiv och vagledande roll.

RENT VATTEN OCH
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Vara hallbarhetsmal

Tjansten BankID
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Identifierade fragor KP12025

Resultat 2021

Kopplade globala mal

Oka tillgdngen till samhéllstjans- -
ter och inkdp genom séker digital
identitet.

98,7 % av svenskarna mellan
18-67 ar har ett BankID.

5000 anslutna foretag,
myndigheter och organisationer.
KPler fér 2025 utreds under 2022.

9.1 Tillforlitlig, hallbar och
motstandskraftig infrastruktur
av hog kvalitet, for att stodja
ekonomisk utveckling och
manniskors valbefinnande.

Anvandarvanlig tjanst 100 % instdmmer
» Novusundersdkning
"Enkel att anvdnda
(anvandarvanlig)”

» Anvandarvanlighet Ej specifierat

99 % instammer
2 % instammer ej

Arbetet pabdrjas 2022 att utreda
maél for WCAG och EN301549

10.2 Mgjliggdra och verka for att
alla manniskor, oavsett alder, kon,
funktionsnedsattning eller annan
stéllning, inkluderas i det sociala,
ekonomiska och politiska livet.

Driftséker tjanst som ger 100 % av tiden
tillganglighet till tjansten utan

avbrott for anvandaren.

Tillganglig 99,98 % av tiden
aret om, dygnet runt.

Var roll som arbetsgivare och partner

9.1 (som ovan)
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Identifierade fragor KPI1 2025

Resultat 2021

Kopplade globala mal

Inkluderande, jamstalld Trust Index pa 90 %
arbetsplats med stor

mangfald.

Trust Index pa 87 %

8.5 Anstandiga arbetsvillkor for
alla

5.1 Ingen form av diskriminering
av kvinnor

Fortroendefulla partnerskap. 100 % granskade

affarskritiska leverantorer

Klimat och miljo

100 % granskade affarskritiska
leverantérer

17.6 Samarbete och delad
kunskap

16.5 Bekdmpa korruption
och mutor

13 Rk

>

Identifierade fragor KPI12025

Resultat 2021

Kopplade globala mal

Bidra till att bekampa -
klimatférandringarna.

Arbetet paborjas under 2022

13 Bekdmpa klimat-
féréandringarna
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Tjansten BankID

Digital identifiering oppnar for nya digitala mojligheter

som forenklar och effektiviserar for individer, foretag och
samhalle. Ju mer digitalt ett samhalle blir, desto viktigare ar
det att dess hornstenar haller mattet vad galler tillgdnglighet,

anvandarvanlighet och sakerhet.

Oka tillgangen till

samhalls- och naringslivstjanster

| Sverige kan mycket goras online. Undersdkningen
Svenskarna och internet 2021 visar en tydlig bild av
ett digitaliserat samhalle dar det uppkopplade livet

ar en sjalvklar del av bade arbete, skola och fritid. Av
hela svenska befolkningen anvander 9 av 10 internet
varje dag. Lika ménga uppgav att de anvant olika
digitala samhallstjanster, till exempel hos Skatteverket,
varden eller biblioteket.

Pandemin paverkade e-handel och digitala tjanster
Pandemin skyndade p3 digitaliseringstakten och fick
manga att prova digitala tjdnster for forsta gangen.
Inte minst e-handeln har blomstrat och 89 procent av
befolkningen 16 ar eller dldre uppger att de e-handlat
under 2021. Av gruppen internetanvandare svarade 94
procent att de e-handlat. Séker e-handel har darfor
blivit en allt viktigare fraga.

| en studie till World Economic Forum 2019 uppskattade
McKinsey Global Institute att digitala identiteter skulle

Anvandning av Mobilt BankID

PR
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9 av 10 anvander
BankID

R

7 av 10 anvander
BanklID varje vecka

kunna ge okat ekonomiskt varde i enskilda lander mot-
svarande 3-13 procent av BNP &r 2030. De menar att
e-legitimation skapar varde via mojligheter for:

« Okad formalisering av ekonomiska fléden.
o Battre inkludering av individer till en rad tjanster.

« Stegvis digitalisering av kansliga interaktioner som
kraver hdga nivaer av fértroende.

Enligt studien kan digitala identiteter ge foretag fordelar
i form av forbattrad effektivitet, sdnkta kostnader och
minskade bedragerier.

Mobilt BankID i topp

Med BankID blir det enklare att ta tillvara pa
potentialen med digitaliseringen. Sverige ligger i
topp nar det galler spridning och anvandning av
digitala tjanster. Det syns tydligt i undersékningen
Svenskarna och internet 2021.

R

5 av 10 anvander
BankID varje dag

Fragan stalldes till befolkningen, 18 &r och &ldre. | de yngre generationerna anvander néstan alla
Mobilt BanklID. Det dagliga anvandandet &r som hogst bland 80- och 90-talister.

Kalla: Svenskarna och internet 2021

Finansiell ID-Teknink BID AB
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Kundcase

Skatteverket

Skatteverket erbjuder cirka 50 olika tjanster fér medborgare och
foretag dar det ar enkelt och sékert att logga in och identifiera sig
med BankID. Det ar betydelsefullt inte minst under det forsta dygnet
dé inkomstdeklarationstjdnsten dppnar och éver en miljon loggar in

redan forsta dagen.

- BankID gor det ocksa majligt med digitala utskick till de ndrmare

6 miljoner med anslutna digitala brevlador. Bara pa inkomstdeklarationen
sparar vi in 10-20 kronor per person i porto plus distributionskostnader
for varje utskick vi gor. Férutom kostnadsbesparingen innebar det

ocksa en minskad miljébelastning, sdger Johan Schauman digital

utvecklingsstrateg pa Skatteverket.

- En annan stor fordel med BankID &r att du frén var som helst i varlden
kommer at vara tjanster eller dina utskick. Med BankID blir det mer
strukturerat och tillgangligt samt betydligt sékrare, fortsatter Johan.

Lifvs - Ionsamhet i liten butik

Det &r svart att fa lonsamhet i

en liten matvarubutik, sarskilt pa
orter dar kundunderlaget minskar.
Sedan 90-talet har fler an 4000
narbutiker forsvunnit i Sverige.
Lifvs startade sin verksamhet
utanfér Balsta 2019 med visionen
om att aterinféra service dar det
inte finns en narbutik, med butiker
som ocksa &r lonsamma. | dag har
verksamheten vuxit till 27 butiker i
Sverige och Lifvs ar storst i Europa
pa obemannade butiker.

For att kunna bedriva en verk-
samhet med obemannade butiker
fran distans, utvecklade Lifvs den
tekniska plattformen Storekey.
Redan tidigt blev BankID partner
for hela kundresan i den app som
anvands. Nar kunderna kommer
till butiken registrerar de sig med
BankID i Storekey-appen och kom-

mer pa sa satt in i lokalen. Sedan
gors allt i appen, som registrering
av varor och erbjudanden samt
slutligen betalning. Eftersom kun-
den identifierar sig med BanklID i
Storekey-appen kan erbjudanden
anpassas och bli mer personliga.

— Med BankID blev det win-win for
kunden och oss. BankID innebar en
stor trygghet och ar det digitala ID-
kortet som finns med i var vardag
varje dag, sager Daniel Lundh,
grundare av Lifvs.

En undersdkning genomférd av
Handelns Utredningsinstitut och
BankID 2021 visar att majoriteten
av kunderna uppskattar den 6kade
tillgangligheten och att 7 av 10
kan tanka sig att handla i en
obemannad butik. Férdelarna

ar enligt konsumenterna att det

ar 6ppet, snabbt och nira pa
platser dar det tidigare inte
fanns nagon service alls.

- Vi tillfér ndgot som gor samhéllen
mer levande och blir snabbt en
knutpunkt p& orten ddr man mots.
Att véra kunder finns i alla &ldrar
visar ocksé att det &r valdigt
enkelt att handla hos oss,
avslutar Daniel Lundh.

Finansiell ID-Teknink BID AB
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Tjansten BankID

Anvandarvanlig tjanst - Stravan efter
hog anvandarvanlighet

Vi vill att det ska vara enkelt att
utféra drenden digitalt och att

s& manga som mojligt ska kunna
anvanda BankID. Darfér ar hog an-
vandarvanlighet och tillganglighet
viktigt for oss. Om var tjanst inte
fungerar enkelt hindras anvand-
ningen av digitala tjanster.

Tillganglighetstester vid

stora forandringar
Anvandarvanlighet och tillganglig-
het ar viktigt nar vi vidareutveck-
lar BankID. Vi féljer vara interna
riktlinjer och gor forst en analys av
hur stor paverkan férandringen kan
fa for anvdndaren. Nar det hand-
lar om en storre férandring som
paverkar anvandaren genomfor vi
tillganglighetstester I6pande under

genomfors tillsammans med exper-
ter och med hjalp av olika grupper
av anvandare. Det ar framfor allt
tva varianter av tester som gors:

e Grupper av anvandare som
ar mer, respektive mindre,
teknikvana.

e Anvandare med sarskilda
utmaningar pa grund av en
funktionsvariation.

Alla som ar delaktiga i tjansteut-
vecklingen far ta del av testresulta-
ten, sa att vi hela tiden kan fortsatta
lara oss om funktionella I6sningar.

Funktioner som
okar tillgangligheten
Okad anvandarvénlighet och

for alla anvandare. Exempel pa
funktioner som forbattrar anvand-
ningen ar rostupplasning, vibration
nar en QR-kod ar ratt inlast eller
FacelD for de som har svart att
knappa in en kod.

Digitalt utanférskap en viktig fraga
Samtidigt som digitala tjanster
bidrar till ett tillgangligt sam-
hille pa individens villkor, finns
ocksé en risk att de som inte
lever digitalt hamnar utanfor. De
hdga kraven pa sikerhet vid an-
vandning av BanklID innebar att
anvandaren maste kunna anvén-
da digitala hjalpmedel som dator,
lasplatta eller smartphone. Det ar
varje myndighets eller foretags
ansvar att erbjuda alternativ till

utvecklingsprocessen. Testerna tillganglighet gor tjansten battre digitala tjanster.

Nya regler for tillganglighet

EU:s Tillganglighetsdirektiv staller
krav pa hur produkter och tjanster
ska vara utformade for att goras
mer tillgangliga. Exempelvis ska
hemsidor och appar vara latta att
anvanda. Informationen ska ocksa
kunna uppfattas med flera sinnen.
Syftet ar att gbra det digitala
samhallet tillgangligt for alla och fa
enhetliga rattigheter for personer
med funktionsnedsattning. Kraven
galler produkter och tjanster som
tillhandahalls p& marknaden efter
den 28 juni 2025.

n Finansiell ID-Teknink BID AB
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Tjansten BankID

Driftsaker tjanst utan avbrott

En val fungerande infrastruktur ar
basen for BanklD:s samhallsnytta.
Alla ska kunna lita p& att tjansten
ar tillganglig. Avbrott riskerar att
orsaka bade ekonomiska forluster
och andra problem foér anvandare,
foretag, myndigheter och andra
organisationer. For att sakra drif-
ten och var leverans finns en val
tilltagen overkapacitet for den tek-
niska infrastrukturen samt skydd
mot eventuella cyberangrepp som
Overbelastningsattacker.

Tjansten BankID

Vart mal &r att tjansten ska vara
tillganglig 100 procent av tiden och

vi ar inte langt ifran:

2021-99,98 %

Saker och trygg anvandning

BankID har en central del i svenska
samhallets infrastruktur och med
det kommer ansvar. Vi arbetar hela
tiden med att utveckla tjansten och
var hdgsta prioritet ar att fort-
séatta halla BanklD lika sikert och
tillgangligt som det alltid har varit,
s& att organisationer, féretag och
privatpersoner ska kanna sig trygga
med att anvanda BankiID.

Séakerhet vid utgivning:

Réatt person far sitt BankIiD

Det forsta steget nar ett nytt
BankID ges ut &r att anvandaren

ursprungsidentifieras. Det gors
genom att den utgivande banken
kontrollerar kundens identitet. Det
har ar ett viktigt steg som sakrar
att BankID ges ut till ratt person
och det kan jamféras med att
legitimera sig hos Polisen for att fa
ett pass eller ett nationellt ID-kort.
Vi granskar |dpande att bankerna
utfor ursprungskontrollen pa ett
korrekt satt.

Tack vare att de svenska bankerna
samarbetar kring finansiell infra-
struktur hanteras ursprungsidenti-

De senaste aren har vi lanserat ett flertal funktioner for
sakrare och enklare identifiering:

« Med QR-kod slipper
anvandaren knappa in sitt
personnummer. Samtidigt
sakras att anvandaren befinner
sig pd samma plats som datorn
och identifieringen gors p4,
vilken forsvarar bedragerier.

* Mojligheten att bekrafta iden-
titeten digitalt med hjalp av en
giltig ID-handling utfardad av
polisen ger en extra sékerhets-
kontroll som skyddar anvand-
aren mot bedragerier.

2020 -99,95 %

fieringen pa ett sdkert och effektivt
satt. Det ar grunden i ett digitalt
ekosystem for elektronisk identi-
fiering och underskrift. Vi arbetar
ocksa for att hitta andra I6sningar
for saker ursprungsidentifiering dar
anvandaren ska slippa besoka ett
bankkontor.

Sakerhet vid anvandning:

Ratt person anvander BankID

Ett BankID fér bara anvandas av
innehavaren och varje gang tjans-
ten anvands valideras anvandaren.

o Det maste vara tydligt fér
anvandaren varfor hen identi-
fierar sig eller vad hen skriver
under. Foretag kan darfor lagga
in text som forklarar detta, sa
att anvandaren lattare kan upp-
tdcka om négot inte stimmer.

Finansiell ID-Teknink BID AB
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Vi sakrar identitet och integritet
Nar BankID anvands skickar fore-
tag/myndigheter en begaran om
identifiering. Alla personuppgifter
som Overfors ar krypterade och
ldamnas endast till sdkert identi-
fierade organisationer med giltigt
avtal att anvanda tjansterna.

Den som anvéander BankID kan
kanna sig trygg med var hantering
och skydd av identitet och person-
lig integritet. Uppgifterna anvands
aldrig till ndgot annat &n det dnda-
mal de samlades in for. Den infor-
mation vi har ar begransad. Vi ser
att en identifiering eller underskrift
har skett, men inte vad som skrivits
under eller varfor identifieringen
gjorts. Detaljerna ses bara av
parterna som genomfor transaktion-
en, det vill sdga BankID-anvanda-
ren och féretaget/myndigheten hen
anvander sitt BankID mot.

For att skydda dina person-
uppgifter har vi flera skydds-
atgarder och sikerhetsprocesser
pa plats. De system som behandlar
personuppgifter ligger pa sikra
servrar med begransad dtkomst
och all kommunikation ar
krypterad. Vi anvander tekniska
verktyg som brandvaggar och

Uppfyller lagar och regler

BankID uppnér tillitsniva 3 enligt kvalitetsmarket

Svensk e-legitimation.

En BankID-underskrift klassas som en avancerad elektronisk
underskrift i elDAS-férordningen (EU 910/2014).

En BankID-identifiering uppfyller kraven pé en stark kundautenti-
sering i andra betaltjanstdirektivet PSD2 (EU 2015/2366). En
BankID-underskrift uppfyller kraven pa dynamisk lankning.

BankID ses som ett betalningsinstrument enligt betaltjanstlagen

(2010:751).

overvakningsverktyg, och all
personal som kan komma i
kontakt med personuppagifter ar
sakerhetsgranskade och utbildade
i sakerhet och sekretess.

De banker som ger ut BankID

ar personuppgiftsansvariga och
Finansiell ID-Teknik &r personupp-
giftbitrade. Alla personuppgifter
som anvands i BankID-tjansten
tacks aven av banksekretessen.

Sparbarhet

Identifiering och underskrift med
BankID ar juridiskt bindande och
sparbarhet &r viktigt. Eftersom
vi sakrar att ett BankID bara

kan anvandas av ratt person,
vet vi vem som anvant tjansten.
Anvandaren kan hitta sin BankID-
historik i appen och se hur, och
hos vilka féretag och tjanster,
hen har anvant sitt BankID mot.

Effektiv risk- och
incidenthantering

Om det trots alla forsiktighets-
&tgarder skulle ske en incident
har vi effektiv dvervakning och
incidenthantering dar vi kan agera
tillsammans med den utfardande
banken for att stoppa att

BankID missbrukas.

Integritetspolicyn styr vart arbete
Var integritetspolicy beskriver
vilken slags information som be-
handlas inom ramen for tjansterna,
hur vi f&r den, hur den anvands,
hur den delas samt véra &tgarder
for att skydda personuppgifter. Dar
beskrivs ocksa vilka rattigheter
anvandare har nar de galler sina
personuppgifter.

Infrastruktur med synnerligen
hog sakerhet

BankID ar en samhallskritisk in-
frastruktur och storningar skulle
kunna fa stora negativa effekter.
Det digitala klimatet ar mer utsatt
an tidigare och det finns hot mot
digital infrastruktur. Vart etablera-
de risk- och sakerhetsarbete moter
de hogt stallda krav samhallet har
pa samhallskritisk infrastruktur.

Var data- och IT-sdkerhet ar syn-
nerligen hog och forutom tjansten
och skyddet av anvandarnas data
omfattar vart sdkerhetsarbete
ocksa den underliggande infra-
strukturen samt alla som jobbar
for, eller pa uppdrag av o0ss.

Certifiering och ledningssystem
Var tydliga struktur kring
systematiskt sakerhetsarbete
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féljer COSO-modellen. Det &r ett
implementerat och vél inarbetat
system och allt vi gbr &r baserat pa
internationella externt verifierbara
standarder.

e Viarbetar med ett riskbaserat
ledningssystem med standarder
och praxis i enlighet med ISO
27001.

o Viar certifierade enligt kvalitets-
market Svensk e-legitimation
och granskade enligt eIDAS-
forordningen.

o Vara driftsleverantorer som sko-
ter drift och underhall &r bland
annat certifierade i enlighet
med standarden som ISO 9001,
14001, 20000 och 27001.

e Ledningssystemet for sakerhet
ar integrerat i de vasentliga pro-
cesserna i verksamheten. Digital
och fysisk sakerhet ar inbyggda
i samma ledningssystem.

o Ledningen hélls I6pande
informerad. Aven styrelse
och &gare far manatlig
avrapportering.

Vi granskas av flera myndigheter

Alla godkanda e-legitimationer i Sverige granskas av Myndigheten for Digital

Processer och rutiner for att
behalla hog sikerhetsniva

Hog sakerhet kraver mycket hog
utvecklingstakt och for att behalla
sdkerhetsnivan uppdaterar vi infra-
strukturen I6pande. Vi har tydliga
processer och rutiner for att und-
vika incidenter och ett val utvecklat
arbetssatt kopplat till drift, under-
hall och férvaltning samt produkt-
utveckling och beredskapsarbete.

o Alla véara tjanster testas nog-
grant av bade egna och obero-
ende testare for att sakerstalla
kvalitet och sdkerhet. Oberoen-
de kodgranskning, sékerhets-
analyser och penetrationstester
anvands |Iopande och vid varje
storre forandring.

o Beredskapsarbetet ar val
inarbetat. Om nagot intraffar
finns tydliga processer och
i dessa ingar 6ppen och
transparent kommunikation utat.
Vi rapporterar alla incidenter
som paverkar var infrastruktur
till var tillsynsmyndighet
Post- och Telestyrelsen

(PTS), DIGG och Riksbanken. ~

Personuppgiftsincidenter
rapporteras aven till IMY

och banken kan a@ven ha
skyldighet att rapportera till
Finansinspektionen.

Oberoende sdkerhetsforskare,
tjanster som anvander BankID
och anvandare kan rapportera
in sdkerhetsbrister till oss,
vilket ar mycket vardefullt

och n&got vi valkomnar. Vi
genomfor ocksé regelbundet
oberoende granskning av vara
regelverk for att sakerstalla
god kontroll och hantering

av risker. Vi granskas aven
Idpande av externa revisorer.

Forvaltning (DIGG), enligt statens tillitsramverket for svensk e-legitimation. BankID

stér ocksa under tillsyn av PTS, enligt elDAS-férordningen betrodda tjinster.

En viss del av var verksamhet tacks av Sakerhetsskyddslagen och fér den delen
ar Lansstyrelsen i Stockholm var sikerhetsskyddsstédjande myndighet och vi
rapporterar sakerhetsskyddsincidenter till Sakerhetspolisen.

Utover vad som kréavs tilldmpar vi ocksa frivilligt incidentrapportering till Riksban-
ken, som en anpassning till det forslag till ny Riksbankslag (1/1 2023) dar BankID

skulle hamna under Riksbankens planerings- och kontrollansvar for fredstida

kriser och lagen med hdjd beredskap.
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Var roll som arbetsgivare
och partner

Var bransch har fokus pa fortroende, tillforlitlighet och sédkerhet.
For att mota de héga kraven pa tillganglighet och sdkerhet krévs
mycket hog kompetens hos medarbetarna och hdg takt och niva i
innovation- och utvecklingsarbetet.

Inkluderande, jamstalld
arbetsplats med mangfald

For att kunna attrahera och behélla de framsta talangerna &r
en inkluderande, jamstélld arbetsplats med mangfald en viktig
faktor. Arbetet ska upplevas som utvecklande och alla medar-
betare ska kdnna mojlighet att péverka sina arbetsuppgifter.
De ska ha mdjlighet att utveckla sin potential i en vanlig miljo
och vi ska erbjuda en arbetsbelastning som mgojliggdr balans

mellan arbete och fritid.

Vara vérderingar visar vagen

Vi drivs av att bidra till samhallsviktig infrastruktur som ar till
stor nytta fér manga manniskor. | allt vi gér har vi vara grund-
varderingar med oss. Oavsett om vi pratar om teknisk funktion-
alitet, var kommunikation eller om anvandarupplevelsen

ska vi alltid vara:

Proaktiva
Vi &r ledande specialister inom vart
omréde. Vi har alltid blicken lyft och

siktet Iangt fram. Ibland runt ett horn.

Med var kompetens och erfarenhet
ser vi bdde majligheter och hot i
god tid och kan ta ratt nasta steg.
Var kunskap bidrar till ett sakrare
samhalle och vi delar garna med
oss, sa att vara partners i sin tur
kan ta sitt ratta nasta steg.

Tillgangliga

Att finnas till hands nar vi behdvs ar en
sjalvklarhet for oss och vara tjanster
ska fungera dygnet runt, varje dag. Vi
ar lyhdrda, 6ppna och vill utvecklas
tillsammans med tjansteleverantorer
och anvandare. Vara tjanster ar enkla
att anvanda och forsta for alla. Oavsett
vem vi pratar med ar vi respektfulla,
tydliga och 6dmjuka.

Sakra

Vi satter sakerheten framst i allt vi gor
och var viktigaste uppdrag &r att se till
att BankID &r en saker och tillganglig
e-legitimation. Det &ar vi stolta 6ver.

Vi arbetar mélinriktat och satter
tydliga granser samt tar stort ansvar
for anvandarnas integritet. Vi testar,
jamfor och analyserar alltid noggrant
forst - for allas sakerhets skull.

Finansiell ID-Teknink BID AB



Hallbarhetsrapport 2021

Ett Great place to work - féretag

Vi ar ett "Great place to work”-
certifierat bolag. "Great Place

to work” definierar en utmarkt
arbetsplats sa har: "En utmarkt
arbetsplats ar en dar man litar pa
manniskorna man arbetar for, kan-
ner stolthet for det man gor och
trivs med manniskorna man jobbar
tillsammans med.”

Resultatet mats med Trust index.
For att bli certifierad kravs ett Trust
index p& minst 70 procent. Var forsta
matning agde rum under 2021 och
svarsfrekvensen var 100 procent.

Vért resultat 2021

Trust index 87 %

Bra arbetsplats: 97 %

Fysiskt séker arbetsplats: 97 %
Bra balans mellan arbete och
fritid uppmuntras: 100 %

Planer och mal

Vi planerar att arbeta med frégor
relaterat till den psykiskt halsosam-
ma arbetsplatsen, dar 87 procent
svarade positivt. Vart mal &r att nd
Trust Index p& dver 90 procent.

Halsa- och friskvard

Vi arbetar for en psykiskt och
fysiskt god och saker arbetsmiljo
med ett fokus p& proaktiv halso-
och friskvard.

Alla medarbetare omfattas av en
sjukvardsforsakring. Till den hor
ocksé en héalsoportal med majlighet
att till forebyggande beteende-
program for minskad stress, battre
somn, eller att sluta roka. Alla med-
arbetare erbjuds ocksa regelbun-
den héalsoundersokning.

Samtliga medarbetare har ett frisk-
vardsbidrag samt en friskvardstim-
me per vecka dar bland annat olika
organiserade aktiviteter erbjuds.

Den 31/12 2021: 36 anstallda,
varav 11 kvinnor och 25 man.

Under pandemin har aktivitetstav-
lingar arrangerats for att uppmuntra
bade till rérlighet och samhérighet.

Ett kontinuerligt larande

| kunskapsforetag ar kontinuerligt
larande en hygienfaktor. Utveck-
lingssamtal med alla medarbetare
ar en viktig del och alla ska ha en
utvecklingsplan med individuella
mal dér vidareutbildning uppmunt-
ras. Utvecklingsplanen foljs upp
1-2 ganger per &r. Mélet &r att alla
kan komma till sin ratt och kunna
utvecklas till sin fulla potential.
Detta ar grunden for en innovativ
miljé d&r vi bygger pé varandras
kompetenser.

Jamstalldhet och mangfald

Vi ar dvertygande om att olika
bakgrund och kon bidrar till att
starka var verksamhet och vi ver-
kar for jamstalldhet och méngfald.
Ingen form av diskriminering base-
rat pa konsidentitet, etnicitet, yttre
egenskaper, nationalitet, religion,
dlder, funktionsnedsattning, sexu-
ell laggning, foreningstillhérighet,
politisk tillhorighet eller liknande
grunder far férekomma. Vi stra-
var efter att skapa balans mellan
kvinnor och man. Vid rekryteringar
finns darfor detta perspektiv alltid
med som en faktor.

Var uppférandekod och personal-
handbok innehaller regler och rikt-
linjer for medarbetare och chefer.
| koden ingar dven att ratten till
foreningsfrihet och kollektiva for-
handlingar alltid ska respekteras.

Affarsetik i grunden

Var uppférandekod, tillsammans
med vér féretagskultur, genom-
syrar och styr allt vart arbete.
Uppfoérandekoden utgér fran FN:s
tio principer enligt Global Compact
och kompletterar 6vriga riktlinjer,

Great Place to work

"Great Place to work” genomfér
medarbetarundersékningar bland
19,8 miljoner medarbetare fran
over 10 000 organisationer i 106
l&nder varje ar. Resultatet anvands
for att na battre verksamhetsre-
sultat och for att skapa en arbets-
platskultur dar varje medarbetare
kanner tillit och engagemang.

personalhandbok och styrdoku-
ment. Samtliga medarbetare om-
fattas, oavsett anstallningsform.

Uppférandekoden inkluderar
omraden som manskliga rattighe-
ter, medarbetare och arbetsmiljo,
antikorruption, miljdansvar samt
integritet och informationssaker-
het. All verksamhet ska félja
riktlinjerna i internationella kon-
ventioner gallande grundldaggande
manskliga rattigheter. Vi har en
nolltolerans mot mutor, korruption
och penningtvatt. Standarder som
anges i tillampliga lagar och regler
for bekampning av dessa ska foljas
och respekteras.

Alla medarbetare ska lasa, accep-
tera och fdlja uppférandekoden.
Det ar chefernas ansvar att sprida
och informera om uppférande-
koden samt sdkerstalla att den
foljs. Misstanke om Gvertradelse
ska rapporteras till narmaste chef.

Ledningsgruppen: 8 personer, varav
3 kvinnor och 5 man = 37,5 % kvinnor
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Var roll som arbetsgivare och partner
Fortroendefulla partnerskap

For att kunna ligga i framkant vad
géller tillganglighet, anvandar-
vénlighet och sikerhet &r tillgang
till ratt kompetens pa hdg niva en
avgorande faktor. En stor del av ut-
vecklingen sker i nara samarbeten
med underleverantdrer och vi har
partnerskap med flera parter. Alla
som arbetar med infrastrukturen
ar affarskritiska leverantorer

och partners.

Ett team med gemensamma mal
Inkluderande samarbeten ar en for-
utsattning for att nd hogt engage-
mang och goda resultat. Vi strévar
efter att bade egna medarbetare
och leverantérer vi samarbetar

med ska kdnna sig som del av ett
team med gemensamma mal.

Nar vi utvecklar nya funktioner
arbetar alltid minst tva utvecklare
ihop och utvecklar samtidigt varan-
dra genom att granska varandras
arbete. Detta granskas i sin tur av
en tredje oberoende utvecklare.

Alla granskare hjalper till att hitta
eventuella fel och alla som arbetar
med utveckling valkomnar gransk-
ningarna, eftersom de sporrar till
konstant utveckling och larande.
Samtliga utvecklare och granskare
har teknisk spetskompetens och det
sker darfor en betydande kompe-

tensoverforing inom och mellan
team. Forutsattningen for att kom-
plext arbete i kombination med en
foranderlig omvarld ska fungera ar
en accepterande kultur med en stor
forstaelse for Gvergripande mal.

Krav pa samtliga
underleverantorer

Alla véra leverantérer granskas
enligt vart policyramverk och ska
acceptera var uppforandekod for
leverantorer som innehaller sociala,
miljdmassiga och forvaltningskrav
vid ink6p och upphandling.
Séakerhetsarbetet ingdr som en
naturlig del i samarbetet

med leverantdrerna.
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Klimat och miljo

Anvandningen av BankID har i sig ingen vasentlig negativ
klimatpaverkan. Istallet bidrar var tjanst till att undvika
klimatpaverkan hos andra aktorer i samhallet genom att de kan
ersitta hantering som haft en negativ paverkan. Under 2022
kommer en analys pabdrjas for att férséka uppskatta hur BankID
bidrar, och kan bidra mer, till minskad klimatpaverkan i samhallet.

Milj6- och klimat-

paverkan i vardekedjan

Nar det galler drift, utveckling
och férvaltning sker péverkan
framfor allt via inkdp av datorkraft
for serverdrift. Vi stravar efter att
anvanda den mest energieffektiva
och miljovanliga tekniken. Vid

val av energileverantdr ska
alternativ med lag miljopaverkan
prioriteras. Under 2022

kommer en kartlaggning av

energianvandningen att goras, som

ska kunna anvandas som underlag

for eventuella forandringar vid
upphandlingar och inkdp, i syfte
att bidra till att minska klimat-
paverkande utslapp.

Vi tillampar forsiktighetsprincipen
och vid beslutsfattande ska varje
aktivitets miljdpaverkan beaktas. Vi
arbetar for att minska var negativa
miljopéverkan. Produkter ska

helst vara gjorda av fornyelsebara
ravaror eller tervunnet material
och inte anvanda mer resurser
eller energi an nodvandigt.

Klimatpaverkan i vardekedjan:

De ska ocksa vara latta att
underhélla och reparera samt vara
dtervinningsbara. Vi haller avfall
till ett minimum. Vid &tervinning av
elektroniskt avfall ska vi ta hansyn
till bade sdkerhetsmassiga, sociala
aspekter och miljoaspekter nar vi
véljer atervinningsmetod. Vid val
av transportmedel ska alternativ
med I&g miljépaverkan prioriteras.
| personalhandboken finns var
resepolicy, som uppmanar till att
anvanda miljévanligare alternativ
nar det ar mojligt.

Leverantérer: Energianvandning vid serverdrift (inkl. dverkapacitet for driftsakerhet).

BankID: El och varme. Resor till kontoret samt i arbetet. Hemmakontor (distansarbete).

Féretag, myndigheter och organisationer: Liten negativ paverkan. Minskar klimatpaver-
kan genom att ersatta annan hantering.

Anvéndare: Mycket liten paverkan vid anvandning.

Samhéllet: Digitala tjanster minskar klimatpaverkan. Samtidigt leder 6kad anvandning
av digitala tjanster till 6kad energianvandning for driften. Genom att underlatta
e-handeln kan ocksé antalet transporter i samhéllet dka.
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Redan vid millennieskiftet dr digitaliseringen en viktig fraga.
Staten ser behov av en generell infrastruktur fér e-legitimation.
Flera féretag svarar pa behovet, daribland Telia. En aktor ar ett
konsortium bildat av sju banker: Finansiell ID-teknik, som

tar fram BankID.

Pris- och affarsmodellen ar uppsatt efter statens specificerade
krav. Finansiell ID-teknik ags av flera banker. Vi levererar infra-
strukturen, medan forsaljningen till féretag, myndigheter och
organisationer gors av bankerna i konkurrens med varandra.

Idag har 98,7 procent av den svenska befolkningen (mellan 18-67 ar)
ett BankID, och cirka 5 000 statliga och privata e-tjanster anvan-
der BankID som identifieringsmetod.

2025



